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本レポートは、Recorded Future® Platform、ダークウェブコミュニ
ティ、オープンソースインテリジェンス（OSINT）ソースから得られた知見
を総合し、COVID-19パンデミック関連の延期を経て 2021年 7月 23日に開幕
する 2020年東京オリンピックを前にした脅威の状況を分析しています。本
レポートは、オリンピック組織に所属する組織、オリンピックのスポンサー、
または来るべきオリンピックへの参加や出席を予定している個人にとって最
も興味深いものとなるでしょう。

エグゼクティブ・サマリー
オリンピックは、200以上の国から選手が集まり、世界

中のメディアが報道し、数万人もの観客が集まる、標的が
多い環境です。注目度が高く、国際的なイベントであるこ
とから、オリンピックは、政治的な動機による危害を加えよ
うとしたり、犯罪によって利益を得ようとしたり、国際舞台
で開催国に恥をかかせようとする者の標的となります。過去
のオリンピックでは、オリンピック組織やそのパートナー
である世界アンチドーピング機構などが、さまざまな脅威
アクターから標的にされてきました。

来るべきオリンピック大会には、国家が支援する脅威活
動グループ、サイバー犯罪者、そして政治的不満や地域的
緊張を動機とするグループが集まる可能性があります。し
かし、本稿執筆時点では、レコーデッド・フューチャーは、
東京オリンピックに対する直接的な脅威、計画的な攻撃、
サイバー操作を現時点で確認していません。

キージャッジメント
•	 国家が支援する脅威の行為者は、その高度な能力に加え、様々
な国家と国際オリンピック委員会（IOC）や関連団体との間
で進行中の紛争に基づいて、オリンピック大会やオリンピック
関連団体に最も大きな脅威を与えていると考えられます。

•	 過去のオリンピック大会やロシアの脅威活動グループに関連
する関連組織を標的としたサイバーキャンペーンが行われて
いることや、国際的なスポーツイベントへの参加資格をめぐって
IOCとロシアの間で現在論争が行われていることを考えると、
ロシアの APTグループは、来るべき東京オリンピックを標的
とし、混乱させることに最も意欲的であると考えられます。
中国、北朝鮮、イランなど、他の国家にリンクしている APT
グループは、このようなイベントを標的とした歴史的な前例
がないか、東京オリンピックの場合には必要な動機がないと
評価されています。

•	 ランサムウェアは、サイバー犯罪者の観点から、オリンピック
関連組織にとって最大の脅威となる可能性が高い。2021年 6月
25日、日本の新聞各紙は、日本オリンピック委員会（JOC）が
昨年 4月にランサムウェアの被害に遭ったことを報じました。
ランサムウェアの運用者は、オリンピック期間中に基幹イン
フラやサービスのダウンタイムが許容される可能性が低いこ
とから、オリンピックとその関連組織を魅力的な標的と見なし
ていると考えられます。その結果、被害組織は、通常の業務を
復旧させるためにランサムを迅速に支払うことに大きなイン
センティブを受ける可能性があります。

•	 国が支援するプロパガンダや偽情報の発信者は、東京大会に
対する最初の影響力活動を行い、論争を巻き起こし、人気が
ない、安全でない、不公平であると大会を貶めようとしてい
ます。このようなシナリオは大会期間中も継続される可能性
があります。

•	 レコーデッド・フューチャーでは、東京オリンピックや選手
を狙った直接的な物理的脅威は確認していません。COVID-19
の流行が続いていることや、それに伴う日本への外国人招待客
の制限により、このような攻撃が行われる機会は少なくなっ
ていると思われます。オリンピックは政治的な抗議活動の	
一般的な場であり、日本で進行中の COVID-19パンデミックの
ために日本での大会に対する反対運動が広がれば、国内での
抗議活動につながる可能性があります。しかし、これまでに
観測された抗議活動では、暴力的なものはありませんでした。
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2018年以降のオリンピックを狙ったサイバー作戦

ロシア

APTの脅威グループと活動

ロシアの高度持続的脅威（APT）グループは、これまでにも、
オリンピックや国際的なスポーツに関連する複数の組織を標的に、
破壊的なサイバー攻撃やサイバースパイ活動を行ってきました。過去
には、世界アンチ・ドーピング機構（WADA）、米国アンチ・ドーピ
ング機構（USADA）、カナダスポーツ倫理センター（CCES）、国際
陸上競技連盟（IAAF）、スポーツ仲裁裁判所（TAS/CAS）、国際サッ
カー連盟（FIFA）、フランスの多国籍情報技術サービス Atosなどが
標的となりました。

ロシアの国家支援を受けたサイバーグループは、2018年の冬季
オリンピックを標的にしていることが確認されており、2019年の
米国と英国の当局によると、ロシアの行為者は、2020年の東京	
オリンピックに関わる関係者や組織に対して、すでに偵察活動を
行っているとのことです。この活動は、ロシアがドーピング活動を
理由に大会から追放されたことに関連していると考えられます。	
ロシアは 2015年以降、国際陸上競技への国家としての出場を禁止
されています。2020年 12月には、ロシアは次の 2つのオリンピック
への代表チームの出場と、今後 2年間の世界選手権のスポーツイベ
ントへの出場を禁止されました。

APT28 と Sandworm は、それぞれロシアの GRU（Main 
Intelligence Directorate）ユニット26165と74455に関連しており、
過去に行われたオリンピック関連組織への標的型侵入につながって
います。これらの軍事情報ユニットとスポーツとの関連性は不明で
すが、ロシア軍とオリンピック・スポーツとの間には長年の関係が
あり、ソ連時代には国防省がロシアのエリート・スポーツ・クラブ
を監督していました。ロシア最大のスポーツクラブは、中央陸軍	
スポーツクラブ（CSKA）モスクワで、少なくとも「CSKAの選手
がオリンピックで獲得したメダルは 1,058個、うち 463個はオリン
ピックの金メダル」と主張しています。したがって、参加禁止処分
を受けて国の誇りを失ったことが、国際的なスポーツイベントや	
組織に対するロシアのサイバー活動を少なくとも一部は後押しして
いると考えられます。

APT28は、2016年のリオ・オリンピックの時期に活動しており、
疑似ハクティビストのフロントグループを採用して、世界アンチ・
ドーピング機構への侵入時に盗まれたと思われるオリンピック選手
の薬物検査ファイルを投棄するという影響力のある活動を行ってい
ました。

Sandwormは、2018年の平昌冬季オリンピックで活躍し、	
開会式の際に韓国で開催されたゲームの ITインフラを混乱させる	
破壊的なマルウェア攻撃を行いました。「Olympic Destroyer」と	
呼ばれるマルウェアの亜種は、2017年 12月以前に平昌オリンピック
を標的にする一環として、大手通信事業者や IT事業者を標的に使用

されていました。Talos社と Crowdstrike社の研究者は、2018年	
2月 9日にオリンピックの開会式を混乱させるために Olympic 
Destroyerが使用されたことを発見しました。Sandwormが配信し
た Olympic Destroyerマルウェアは、カスペルスキーが「破壊的な
自己改変型パスワード盗用自己増殖型悪意のあるプログラム」と	
表現しています。彼らの調査によると、Olympic Destroyerは、
Powershellスクリプトが埋め込まれた文書が添付されたスピア
フィッシングメールで配信され、実行されると、地元の会場、
Pyeongchang2018[.]comサーバー、ITサービスプロバイダーの
Atosなど、オリンピックに関連する標的ホストにバックドアがイン
ストールされました。その後、米国政府関係者の話として、この	
攻撃は、ロシアの GRUが、北朝鮮の IPアドレスと偽造したリッチ
ヘッダーを使用して、北朝鮮が攻撃の背後にいるように見せかけた
「偽旗」作戦であることが示唆されました。

北朝鮮

APTの脅威グループと活動

今年は北朝鮮が不参加であることに加え、COVID-19の流行や
食糧不足の深刻化など、さまざまな内政上の問題があるため、北朝鮮
が東京オリンピックを妨害する可能性は低いと思われます。しかし、
内部のプロパガンダのために、政権に密着している北朝鮮の国営	
メディアが、金メダルを獲得した選手の写真を加工したり、記事を
捏造したりする可能性があります。

とはいえ、北朝鮮の脅威グループがオリンピック関連組織を	
標的にした歴史は限られています。2018年 2月、マカフィーは、
オリンピック関連組織を標的にした「Gold Dragon」と名付けられた
ファイルレスマルウェアを検出しました。マカフィーが韓国の野生
で観測した最初の Gold Dragonの亜種は、2017年 7月に登場しま
した。オリジナルの Gold Dragonマルウェアは、「한글추출 .exe」
というファイル名を持ち、これは「Hangul Extraction」と訳され、
韓国でのみ確認されました。当初は北朝鮮への帰属は明らかにされて
いませんでしたが、2018年 8月にマカフィーが北朝鮮のマルウェア
の比較を公開し、Gold Dragonと NavRATのコードの重複が詳細に
示されました。2018年のさまざまな報道では、NavRATが北朝鮮
の APT Group123（APT37としても追跡されている）と関連して
いる可能性が高いと言及されています。

Cybereasonは、2020年 11月に、「Gold Dragon」と、同じく
北朝鮮の国家支援型脅威グループである「Kimsuky」に関連するいく
つかのマルウェアが使用する URLパターンやインフラストラクチャ
の類似性に関する詳細を発表しました。Kimsuky は歴史的に、韓国、
日本、米国の様々な分野の個人や専門家、シンクタンク、政府機関、
生物医学工学の専門家がいる大学などを標的にしてきました。
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中国

APTの脅威グループと活動

中国の脅威活動グループが主要な国際スポーツイベントや	
スポーツ団体を標的にした歴史的な前例はありません。また、中国は、
広範囲にわたる破壊的・混乱的な攻撃を行うことについて、他国に
比べて著しく抑制的である。したがって、中国のグループは、重要
な会議の前に特定の組織や政府を定期的に標的にしており、北京が
国内外の少数民族や宗教団体をサイバーで監視していることはよく
知られていますが、現時点では、中国がオリンピック大会に破壊的
な脅威を与える可能性は低いと考えられます。

しかし、日本は、中国の主要な民間対外情報機関である国家	
安全部（MSS）と軍事情報機関である人民解放軍（PLA）戦略支援
部隊（SSF）に所属する脅威活動グループを通じて、両国の地域的
な近接性から、依然として中国のサイバースパイ活動の主要な焦点
となっています。

レコーデッド・フューチャーは、日本に強い関心を持つ中国の
グループ（以下に詳述）を追跡しており、彼らがオリンピック関係者
やスポンサーを対象とした情報収集活動を行う可能性がある。さらに、
オリンピックに関連した宣伝を利用して、新疆ウイグル自治区での
ウイグル人の人権侵害など、中国国内で行われているとされる人権
侵害に光を当てようとするアスリートや個人が、監視やモニタリング
の目的で個別に標的にされる可能性が高いと考えられます。日本に
焦点を当てた中国の主な APTグループは以下の通りです。

•	 APT10 は、「Stone Panda」、「CVNX」、「MenuPass」、
「POTASSIUM」、「Red Apollo」などの名称で知られ、2009年
頃から活動している中国の国家支援型脅威グループです。この
グループは、一連のフロント企業を通じて活動する民間業者で
構成されており、中国のMSSの地方局である天津国家安全局
に代わって活動しています。APT10はこれまで日本を中心に
活動してきましたが、世界中の組織を標的とした活動も行って
きました。しかし、米国政府が起訴した後、APT10はさらに
地域を絞って活動しており、最近発表された活動はすべて、
日本に関連する民間組織を特に標的としています。

•	 Tickは、Bronze Butlerという名前でも知られており、歴史的
にカスタムメイドのマルウェアの亜種を使用して、防衛、航空
宇宙、化学、衛星産業を標的にしており、主に日本に本社が
あり、中国に子会社がある組織を対象にしています。2021年
4月、日本のニュースソースは、このグループが青島に所在
する PLA-SSF 61419部隊に関連していると報じました。
ティックは、日本を標的とし、PLA（特に瀋陽軍区技術偵察局）
との関係が指摘されている中国のグループ「トント・チーム」
との密接な関係が疑われている。この 2つのグループは、	
異なる戦術・技術・手順（TTPs）と標的プロファイルを持つ
一方で、能力を共有していることが確認されています。2020年
初頭、Tick Groupは、日本の多国籍企業である三菱電機が	
公開した歴史的な侵入事件に関連していました。

•	 2020年の JPCERTレポートでは、2020年 8月頃に報告さ
れた標的型攻撃において、WINNTIマルウェアの使用が観測
されています。また、過去には、様々な日本のセキュリティ
研究者（1、2）が、2013年から 2020年までずっとWINNTI
マルウェアの亜種の使用を観測しています。WINNTI（別名：
HIGHNOON）は、APT17や APT41など、複数の APTグループ
が歴史的に使用してきたバックドアおよびルートキットです。

•	 日本のコンピュータ緊急対応チーム（JPCERT）からの多数
の報告によると、Palmerwormや Temp.Overboardとしても
知られる Blacktechは、2017年と 2018年に日本企業を標的
にして非常に活発に活動しており、最近の報告では同グループが
継続的に活動していることが示されています。ブラックテックは、
日本の大手多国籍企業である三菱電機に対する 2019年の	
侵入事件にも名を連ねており、この組織はその後、ティック
の標的となった組織と同じです。同じく日本の情報筋は、
BlackTechを武漢に拠点を置く軍の部隊と関連づけていますが、
現在のところ、このグループが特定の PLAの部隊に起因する
とは断定されていません。

イラン

APTの脅威グループと活動

イランの APTはこれまで、オリンピックやスポーツ連盟に関連
する組織に対して破壊的なサイバー攻撃やサイバースパイ侵入を
行ったことは確認されていません。しかし、このことは、イランの
APTが、オリンピックを支援する組織や、オリンピックに参加する
人々に対して、スパイ活動による侵入を試みることを妨げるもので
はありません。イランの主要な脅威活動グループのうち、APT39は、
日本で開催されるオリンピックをイランの選手やそのチーム、政府の
代表者と接触する機会として利用しようとする反政府ネットワーク
への侵入を担当する可能性が最も高いと考えられます。そのため、
イラン人選手を受け入れている施設は、標的にされるリスクが高ま
ります。

イランの国内政治では、政治的な動機に基づくスポーツ論争が
頻発している。その中には、オリンピックのボイコットや、イスラ
エルの選手が参加するスポーツ大会、女性の選手やサポーターが	
参加するスポーツ大会などが含まれています。オリンピックに関連
したテーマ性のあるルアーの使用も、歴史的に見て、イランの APT
の戦術には含まれていません。しかし、イランの APTグループが
スポーツの領域に進出する可能性は、特にイランの国内政治活動や、
他の中東のスポーツ・オリンピック連盟との関係で高まっています。
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https://securelist.com/apt10-sophisticated-multi-layered-loader-ecipekac-discovered-in-a41apt-campaign/101519/
https://www.trendmicro.com/en_us/research/19/k/operation-endtrade-finding-multi-stage-backdoors-that-tick.html
https://therecord.media/japanese-police-say-tick-apt-is-linked-to-chinese-military/
https://blog.talosintelligence.com/2020/03/bisonal-10-years-of-play.html
https://www.fireeye.com/content/dam/fireeye-www/summit/cds-2019/presentations/cds19-executive-s08-achievement-unlocked.pdf
https://vb2020.vblocalhost.com/uploads/VB2020-Lunghi-Horejsi.pdf
https://vb2020.vblocalhost.com/uploads/VB2020-Lunghi-Horejsi.pdf
https://www.scmagazine.com/home/security-news/apts-cyberespionage/mitsubishi-electric-discloses-june-2019-breach-tick-hacking-group-reportedly-blamed/
https://www.jpcert.or.jp/english/doc/IR_Report2020Q2_en.pdf
https://hitcon.org/2018/pacific/downloads/1214-R2/1330-1400.pd
https://www.virusbulletin.com/virusbulletin/2020/05/vb2019-paper-apt-cases-exploiting-vulnerabilities-regionspecific-software/
https://content.fireeye.com/apt-41/rpt-apt41/
https://content.fireeye.com/apt-41/rpt-apt41
https://blogs.jpcert.or.jp/en/tags/blacktech/
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/palmerworm-blacktech-espionage-apt
https://www.cyberandramen.net/home/blacktech-doesnt-miss-a-step-a-quick-analysis-of-a-busy-2020
https://blogs.jpcert.or.jp/en/tags/blacktech/
https://www.cbc.ca/sports/olympics/summer/judo/iran-4-year-ban-judo-anti-israel-policy-1.6007520
https://www.rferl.org/a/iran-women-s-boxing-banned-khuzestan-province/30646796.html
https://www.theguardian.com/football/2019/oct/09/iranian-women-allowed-to-watch-football-at-stadium-for-first-time-in-decades
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APT35（Charming Kitten、Phosphorus） と APT39（Rana 
Intelligence Computing Company、Chafer）の少なくとも 2つの
イラン関連の脅威アクターが、2020年のオリンピックに参加する
組織や個人に対して攻撃を仕掛けるための情報や防諜活動を行って
いることが報告されています。APT35は、イスラム革命防衛隊
（IRGC）の要請を受けて、戦略的・戦術的な情報を求め、防諜活動
も行っていることが報告されています。また、APT39は、防諜活動
や長期的なスパイ活動に重点を置いていることが報告されています。

2020年 10月 28日にマイクロソフトが発表したレポートによ
ると、APT35は、サウジアラビアで開催されたミュンヘンセキュ
リティ会議および Think20（T20）サミットの会議主催者を装った
スパイ活動を行いました。マイクロソフトの Threat Intelligence 
Center（MSTIC）は、このキャンペーンの主な目的は、大使や上級
政策専門家など、セキュリティ会議に出席する高名な人物を標的に
したものであると評価しています。この作戦において、APT35は、
元政府高官、政策専門家、学者、非政府組織（NGO）のリーダーな
どを対象に、なりすました招待メールを送信しました。電子メール
にはほぼ完璧な英語が使用されており、COVID-19パンデミックの
際の旅行への不安を解消するための遠隔セッションへの招待が含ま
れていました。

レコーデッド・フューチャーは、日本政府や開催都市、オリン
ピックの計画に関連する組織を標的とする意図を示すようなAPT35
関連の活動を検出していませんが、APT35は、オリンピックをテーマ
にしたルアーを使って、オリンピックの前、中、後に開催される会議
やイベントを標的にするという点で、過去のキャンペーンと同じ
TTPを示す可能性が高いです。これには、会議に出席する研究者、
政治家、政策担当者、外交官なども含まれます。

APT39はこれまでにも、防諜・監視活動や、政府のネットワーク、
旅行、通信分野への標的型侵入など、情報安全保障省（MOIS）の
要請に基づいた活動に関連しています。この脅威主体グループと同様
の活動を行っているグループは、イランのスポーツ選手やディアス
ポラのコミュニティメンバー、活動家、イランの反体制派を追跡す
る任務を負っていると考えられます。

また、オープンソースの報告によると、政府内の標的も発生し
ており、IRGCのメンバーがハッサン・ルーハニ大統領の閣僚に	
対して標的侵入を行ったとのことです。APT39とオリンピックと
の間に直接的な関係はありませんが、このような過去の標的事例は、
オリンピックに参加する可能性のあるイラン政府関係者に対する	
監視の可能性が高まっていることを示しています。

金銭的な動機によるサイバー脅威

クリミナル・ターゲティング

レコーデッド・フューチャーは、ダークウェブやアンダーグラ
ウンドのフォーラムにおいて、東京オリンピックに対する直接的な
脅威、計画された攻撃、サイバーオペレーションを確認していませ
んが、主に以下のアンダーグラウンドのフォーラムでオリンピックに
言及した書き込みが見られました。オリンピックに関連する投稿は、
主に以下のアンダーグラウンド・フォーラムで見つかりました：
Club2CRD、Omerta、Korovka、Verified、the Honker Union of 
China。これらの情報源で見つかった関連する投稿の大半は、以下
のようなトピックに関連しています。

•	 ニュースメディアへの引用と再掲載 

•	 医薬品 /薬の広告・販売

•	 オリンピックおよび関連するオリンピック組織に関連する	
危険なログインアカウント認証情報の販売

•	 ランサムウェアの配布サイトに流出したファイル名にオリン
ピックの文字が含まれていた件について

さらに 2つのダークウェブマーケットプレイスでは、2020年の
オリンピックに関連する情報が販売されているのが確認されました。
「Genesis Store」と「Russian Market」です。

Genesis Store：Recorded Future 社は、被害者の情報を	
「ボット」と呼ばれる形式で販売するダークウェブマーケット
「Genesis Store」で、2020年のオリンピックへの言及を確認しま
した。ボットには、被害者のアカウント認証情報、ブラウザのフィ
ンガープリント、IPアドレス、セッションクッキーの組み合わせが
含まれます。Genesis Storeで発見された 20個のブラウザログイン
はすべて、組織委員会のウェブサイトである tokyo2020[.]orgに関連
していました。サブドメインの 1つは、2020年東京オリンピック
の日本人ボランティア専用と思われます。

Russian Market：レコーデッド・フューチャー社は、脅威アク
ター「Russian Market」が運営するショップ「Russian Market」に
おいて、2020年東京オリンピックに関連して記載されている文献
を発見しました。Russian Marketは、ダンプ、RDPや SSHのアク
セス、ログ、各種アカウント情報を販売しています。Genesis Store
と同様に、Russian Marketには「tokyo2020[.]org」への様々なウェ
ブサイトのログイン情報が含まれています。これらの認証情報に	
アクセスできるようになると、認証情報を購入した脅威アクターは、
アカウントにログインし、ビジネスメールの漏洩（BEC）、権限の
昇格、正当な認証情報保持者の全体的なオンラインアイデンティティ
の乗っ取りなどの悪意のある活動を行うことができます。これは、
クレデンシャルのセットには通常、クレデンシャルのソースに関す
る広範な情報や、被害者からスクレイプされたクッキーが含まれて
いることに起因します。

サイバー脅威分析

http://www.recordedfuture.com
https://cyware.com/news/charming-kitten-apt-launched-spoofing-attacks-against-key-personalities-c8152b35
https://www.fireeye.com/content/dam/collateral/en/mtrends-2018.pdf
https://www.clearskysec.com/wp-content/uploads/2017/12/Charming_Kitten_2017.pdf
https://www.justice.gov/opa/press-release/file/1131726/download
https://www.fireeye.com/blog/threat-research/2019/01/apt39-iranian-cyber-espionage-group-focused-on-personal-information.html
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/chafer-latest-attacks-reveal-heightened-ambitions
https://blogs.microsoft.com/on-the-issues/2020/10/28/cyberattacks-phosphorus-t20-munich-security-conference/
https://www.fbi.gov/contact-us/field-offices/boston/news/press-releases/fbi-releases-cybersecurity-advisory-on-previously-undisclosed-iranian-malware-used-to-monitor-dissidents-and-travel-and-telecommunications-companies
https://www.bbc.com/persian/iran-42558658
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ランサムウェアの脅威 

ランサムウェアは、オリンピック関連組織にとって最大のサイ
バー犯罪の脅威となる可能性が高い。2021年 6月 25日、日本国内
の新聞各紙は、日本オリンピック委員会（JOC）が 4月にランサム
ウェアの被害に遭ったことを報じました。

レコーデッド・フューチャーは、現時点ではランサムウェアの
運営者が特にオリンピック関連組織を標的にしていることを示唆する
情報や指標を確認していません。しかし、ランサムウェアの操作は
一般的に日和見的な性質を持っており、また、注目度の高い国際的な
大会であることから、このような組織はランサムウェア操作の魅力的
なターゲットとなる可能性が高いと考えています。大会期間中は、
中核となるインフラやサービスのダウンタイムが許容される可能性は
低く、その結果、被害者は身代金を支払って迅速に通常業務を復旧
させるよう誘導されると考えられます。

レコーデッド・フューチャーは、2020年 1月以降のランサム	
ウェアの恐喝サイトを調査し、ランサムウェア「Nefilim」の運営者が
管理する恐喝サイト「Corporate Leaks」に掲載されている 2020年
オリンピック関連団体への言及を 35件確認しました。このウェブ
サイトは、Nefilimランサムウェアに感染した被害者の名前やドメ
インを、被害者のネットワークから盗んだデータのサンプルセット
とともに掲載するために使用されています。「Corporate Leaks」に
投稿された内容を分析した結果、オリンピック関連文書は、2020年
9月にランサムウェア攻撃を受けたイタリアの眼鏡コングロマリット
で世界最大の眼鏡会社である Luxottica Groupに対する攻撃の一部で
ある可能性が高いことが分かりました。ランサムウェア「Nefilim」の
運営者が公開した以下の東京オリンピック関連文書を確認しました。

•	 24532 2020-01-13 11:08 LUXOTICA_other_part_8\2020 
Marketing Plans\Mugello + Tokyo Olympics\MOTOGP 
Simulation (WHSL).xlsx

•	 758183 2020-01-13 11:09 LUXOTICA_other_part_8\2020 
Marketing Plans\Mugello + Tokyo Olympics\Tokyo  
Olympic + Mugello 2020 - TH.pptx

•	 0 2020-01-14 03:39 LUXOTICA_other_part_8\2020 
Marketing Plans\Mugello + Tokyo Olympics 

オリンピックインフラへの脅威
2020年のオリンピックのインフラは、サイバー攻撃や物理的な

脅威など、複数のソースからの脅威に直面しています。オリンピック
の開催日が近づくにつれ、オリンピックの従業員、パートナー、	
ベンダー、顧客を狙ったフィッシング詐欺が増加する可能性がある
と考えています。さらに、オリンピックの企画者や政策立案者は、
分散型サービス拒否（DDoS）攻撃、ウェブサイトの改ざん、ドメ
インのタイポスクワッティング、スピアフィッシング攻撃など、よく
使われる手法に注意する必要があります。

フィッシング攻撃

フィッシング攻撃は、APTやその他の脅威グループが過去の	
大会でオリンピックのインフラを標的にする際の共通の手段となっ
ているため、特に注意が必要です。このようなフィッシング攻撃は、
マルウェアへの感染につながり、データの損失やオリンピック施設
への物理的な損害を引き起こす可能性があります。

過去 3カ月間に確認されたオリンピック関連のフィッシング・
イベントは約 721件です。フィッシング・イベントにおける脅威の
主体の特定は困難ですが、電子メールでの緊急の言葉の使用、役員
やベンダーへのなりすまし、ベンダーやチケット販売システムを
装った悪意のあるウェブサイトの使用など、フィッシング・メッ	
セージの構造には共通のテーマがあることが確認されました。これら
のフィッシング・メールの全体的な目的は、標的となるネットワーク
にマルウェアをインストールすることと、より標的を絞った攻撃に
使用できるユーザー認証情報を収集することであると考えられます。

2020年の東京オリンピックは、2021年 5月に発生した
ProjectWEBプラットフォームの不正アクセスの影響を受けました。
ProjectWEBは、1998年に立ち上げられた日本のクラウドベースの
企業コラボレーションおよびファイル共有プラットフォームで、	
現在は日本の政府機関で広く利用されています。今回の侵入では、
未知の脅威主体が ProjectWEBにアクセスし、少なくとも 76,000件
の電子メールアドレス、専有情報、メールシステムの設定を取得する
ことができました。さらに、この攻撃者は、ProjectWEBを通じて
日本の外務省と東京の成田国際空港にアクセスし、航空管制データ、
フライトスケジュール、業務に関する情報を盗み出しました。

2021年 6月 2日、日本政府のサイバーセキュリティ国家危機
管理センター（NISC）は、声明の中で、オリンピックに先立って	
行われたサイバーセキュリティ訓練に参加した約 170名のデータが
漏洩したことを確認しました。ジャパンタイムズの記事によると、
流出したデータには、オリンピックの開催に関わる 90の組織の人々
の名前と所属が含まれていました。しかし、ProjectWEBへの侵入は、
オリンピックを狙ったものではなく、日本の様々な組織から情報を
盗むためのサプライチェーン攻撃であった可能性が高く、
ProjectWEBプラットフォームの主なユーザーは日本の政府機関で
あるとのことです。

DDoSおよびウェブサイトの改ざん 

平昌やリオデジャネイロなどの過去のオリンピックでは、ハク
ティビスト集団によるDDoS攻撃が主な脅威でした。しかし、レコー
デッド・フューチャー社では、現時点で、2020年のオリンピックの
インフラを標的にすることを表明している組織的なハクティビスト
集団を確認していません。

サイバー脅威分析

http://www.recordedfuture.com
https://www3.nhk.or.jp/news/html/20210625/k10013103001000.html
https://therecord.media/fujitsu-suspends-projectweb-platform-after-japanese-government-hacks/
https://pr.fujitsu.com/jp/news/2021/05/25.html
https://www.mlit.go.jp/report/press/joho02_hh_000004.html
https://www.mlit.go.jp/report/press/joho02_hh_000004.html
https://www.nisc.go.jp/press/pdf/20210602NISC_press.pdf
https://www.japantimes.co.jp/news/2021/06/04/national/tokyo-olympics-data-breach/
https://www.japantimes.co.jp/news/2021/06/04/national/tokyo-olympics-data-breach/
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過去のキャンペーンには、2016年のアノニマスのキャンペーン
「#OpOlympicHacking」があり、オリンピック大会を標的にしたこ
とに関して最も広く注目されています。前述のキャンペーンでは、
ハクティビストたちがソーシャルメディアのチャンネルを利用して、
協調的な DDoS攻撃を組織したり、標的となるネットワーク内の	
脆弱性について議論したり、キャンペーンの結果を発表したりしま
した。これらの攻撃は、オリンピック関連のウェブサイトに限らず、
スポンサーや開催都市、政府機関のウェブサイトなど、オリンピック
に関連する企業にも影響を与えました。

しかし、当社のデータと分析によると、過去 1年間に他社が	
行った調査と同様に、ハクティビストの攻撃にまつわる会話は、
2015年から 2016年にかけてのピーク以降、急減していることが	
わかりました。SQLインジェクション攻撃や DDoSフラッドの影響
を受けやすい大企業の数が減少しているのは、ウェブサイトの構造が
より成熟していることや、Akamaiや Cloudflareなどの DDoS対策
サービスが利用されているためと考えられます。ハクティビストの中
には高度な技術を持つ者もいますが、多くの場合、ハクティビスト
組織のメンバーは初心者であり、有能なネットワーク防御者が容易
に打ち負かすことができるシンプルで時代遅れのツールや技術に
頼っています。

ハクティビストグループは、自分たちのメッセージを広めるため
にメディアの注目を頼りにしており、2018年の平昌オリンピックの
際に観察されたように、イベント中の破壊的なサイバー活動はすぐ
に報道陣の注目を集めることになります。例えば、イランの様々な
ハクティビストグループは、歴史的に、国際大会に出場するイラン
のローカルチームを支援するため、またはイランのナショナルサッ
カーチームを支援するために、国際的なサッカーチームに対して	
標的となるウェブサイトの改ざん攻撃を行ってきました。このよう
な攻撃は、ALFA TEaMの AlfaShellに責任を持つメンバーによって
行われており、多くの国際的、地域的なサッカースポーツ組織を標的
にしてきました。

2018年 FIFAワールドカップ予選の試合後にシリアサッカー	
連盟に対して行われた攻撃や、2022年ワールドカップ予選の試合後
にバーレーンサッカー協会（BFA）に対して行われた攻撃の大部分は、
ハクティビストが不公平感を感じたり、イランのサッカーチームや
国家に対する侮辱に反応したりして実現したものです。現在の日本
と韓国の緊張関係や、中国との尖閣諸島・釣魚島に関する政治的	
紛争を考えると、特に中国から日本のインフラを標的とした民族	
主義的なハクティビストのキャンペーンが行われる可能性はありま
すが、近年、愛国的なハクティビズムが減少していることを考えると、
その可能性は低いと考えられます。

図 3：バーレーンのスタジアムでのイラン国歌斉唱時に聞こえた侮辱的な言葉を受けて、
BFAのウェブサイトが ALFA TEaMによって改ざんされた（出典：ILNAニュース 1）

1  https[:]//www.ilna[.]news/%D8%A8%D8%AE%D8%B4-
%D9%88%D8%B1%D8%B2%D8%B4%DB%8C-7/825013-
%D8%B3%D8%A7%DB%8C%D8%AA-%D9%81%D8%AF%D8%B1%D8%A7%D8%B3
%DB%8C%D9%88%D9%86-%D9%8

図 1：ハクティビズム関連のサイバー攻撃に関するメディアの言及（2010年～ 2019年）
（出典：Recorded Future社）

図 2：ALFA TEaMのメンバーがシリアサッカー連盟に対して投稿した改ざん画像	
（出典：tarafdari[.]com）

サイバー脅威分析
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http://www.asahi.com/ajw/articles/14366336
https://www.recordedfuture.com/international-hacktivism-analysis/
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東京オリンピックをテーマにしたドメイン

2021年 4月 1日以降、Recorded Future社は、2020年のオリ
ンピックとそのブランディングを模倣した 44個のドメインの登録
を確認しています。また、これらのドメインの大半は、現在パーク
されている一般的なドメインに解決されていますが、ゲームの開始
が近づくにつれて、これらのページはよりアクティブになる可能性
が高いと考えています。

本稿執筆時点では、悪意のある活動は確認されていませんが、
これらのドメインの一部は、オリンピックの開催間近になると、	
将来的に悪意のある目的で使用される可能性があります。これらの
ドメインの完全なリストは、付録 Aに含まれています。

2020年オリンピックへの非サイバー的脅威

インフォメーション＆インフルエンス・オペレーション

国家のプロパガンダや偽情報の発信者は、東京大会に対して	
最初の影響力活動を行い、論争を巻き起こし、イベントが不人気、
安全でない、不正であると貶めようとしています。

COVID-19によって 2020年の東京大会が中止に追い込まれる
前に、Cyber Threat Alliance（CTA）は、破壊的なサイバー攻撃と
並んで、オリンピックにまつわる偽情報キャンペーンが「最も可能性
が高い」と予測していました。さらに CTAは、悪意のあるサイバー
活動は「特定の組織を危険にさらす直接的な試みではなく、ソーシャ
ルメディアや偽情報キャンペーンの形で行われる可能性が高い」と
判断しています。この可能性は、ロシアのオリンピック禁止令によっ
てさらに高まっています。ロシアはほぼ確実にクレムリンを怒らせ
ており、少なくとも、オリンピックや他国から参加するアスリート
を弱体化させるために、国が支援するあからさまな影響力活動を	
行わざるを得ないでしょう。

現在、大会の開催が決まっており、ロシアの参加資格にはほと
んど変化がない（ロシア選手はロシア連邦ではなく、ロシアオリン
ピック委員会（ROC）に所属して参加している）ことから、ロシア
の偽情報活動が実現する可能性は引き続き高いと考えています。

COVID-19 

COVID-19が発生して以来、外国政府、国家の宣伝・偽情報機関、
ソーシャルメディアは、ウイルスの症状や致死性、治療法、症例数、
そして最近ではワクチンの有効性、さらにはその使用をめぐる法的・
道徳的な議論などについて、誤った誤解を招くような物語を提示し
てきた。東京オリンピックを目前に控え、COVID-19はメディア	
報道の中で根強い議論の対象であり続け、ほぼ間違いなく偽情報や
プロパガンダのサブテーマとして機能すると考えられる。大まかに
言えば、日本のローカルメディアと海外のメディアの両方で、地域の
症例数、野生での亜種、世界中のアスリートが日本に到着する際の
地元住民の安全性に関する誤解を招く可能性のある情報に関して、
少なくとも単独の誤った主張が確認されると予想しています。

さらに、COVID-19関連の誤報や偽情報が特定の会場について
広まる可能性があります。スポーツイベント会場とオリンピック村
などの人通りの多い場所の両方で、COVID-19の緩和処置（検査、
マスク、ワクチンなどの他の義務化など）が行われます。

最後に、特定のアスリートや国の代表団がウイルスの亜種を	
「持ち込んだ」とか、一般市民を危険にさらすような内部発生の	
原因になったとする主張など、各国のアスリート代表を対象とした
偽物語や偽情報が発生する可能性が高いと考えられます。2020年、
米軍は、COVID-19の最初の症例が記録される前に、中国湖北省	
武漢で開催された 2019年の軍事ワールドゲームの後に、軍当局が
中国国民に COVID-19を導入したと示唆する、中国の国家公務員	
および国家の公式報道機関が作成し、増幅した虚偽の主張の対象と
なっていることに気付きました。中国当局は、何の裏付けもなく、
この陰謀論を繰り返し再登場させています。

私たちは、以下のテーマに集中しているロシアの国営メディア
を特定しました。

•	 2020年の東京大会は安全ではない。ロシアの国営メディアは、
オリンピック組織委員会が、日本で COVID-19の緊急事態が
発生している中で、計算不足のリスクを取っていると表現し
たり、患者数が増加していることからオリンピックが全面的
に中止される可能性があると評価したり、北朝鮮が安全上の
理由から出場しないことを選択したことから大会に疑問を投
げかけたりしています。

•	 2020年の東京大会は、一般の人々には不人気。ロシア・トゥ
デイは、COVID-19の影響で日本国民が大会を支持していな
いことを大きく取り上げています。この感情は大部分が本物
であるにもかかわらず、「『オリンピックは貧乏人を殺す』：
2020年に開催される東京オリンピックに抗議し、中止を求
める声が高まっている。」のようなセンセーショナルな記事で
描かれています。同様に、日本政府やオリンピック企画委員会
に対する性差別の疑惑により、オリンピックが不人気である
とも主張しています。また、中国とロシアの情報源は、日本
人の大多数が今年のゲーム開催を望んでいないという世論調
査にも注目しています。2

•	 ロシアは国際オリンピック委員会から公正な扱いを受けてい
ない。ロシアの国営メディアは、WADAによる国際競技での
スポーツ禁止措置を「不当」と強く批判し、不快感を示して
います。また、西欧の政治的圧力を理由に、東京 2020での
ロシアの国旗、国歌、名前の使用を禁止しています。2018年
のある RT社説は、WADAを「反ロシア的なアジェンダ」の
導管と呼んでいます。

2  http://en.people[.]cn/n3/2021/0111/c90000-9807866.html

サイバー脅威分析
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https://www.rt.com/sport/524024-japan-tokyo-olympics-cancelation/
https://www.rt.com/sport/478528-russian-olympic-committee-wada-ban/
https://www.rt.com/op-ed/510367-russia-sporting-ban-geopolitics-wada/
https://www.rt.com/sport/513580-rusada-ban-cas-doping/
https://www.rt.com/op-ed/445060-interpol-wada-opcw-fifa-russia/
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抗議活動とネガティブなセンチメント

オリンピックは歴史的に、時事問題や社会問題に対する声を	
増幅させるプラットフォームとして利用されてきました。国際オリン
ピック委員会のトーマス・バッハ会長は、アスリートはオリンピック
を利用してブラック・ライブズ・マター（BLM）運動に関連する	
アパレルを着用するなどの政治的抗議活動を行うべきではないと	
発言し、反発を受けました。アスリートや他のオリンピック参加者
が推進する可能性のある時事問題や社会的活動は、以下の通りです。

Black Lives Matterと人種的正義の抗議活動

BLMとオリンピックは、2021年 4月に IOCがプレスリリースに
記載されているルール 50が BLMの服やシンボル、ジェスチャーに
適用されることを確認し、一緒にニュースになりました。これには、
2020年 1月に IOCが作成した文書によると、膝をついたり、拳を
上げたりすることも含まれており、この文書が発表された時点でも
メディアの注目を集めていました。ここ数週間のニュースサイトでは、
この決定を誤って要約しており、ルール 50が IOCにとって新しい
ものであるかのような表現や、日本政府が BLMの表現を特に禁止
したかのような表現が含まれています。BLMやそれに類するデモは、
東京大会に参加するアスリートから行われる可能性が高いでしょう。
選手組合である世界選手協会は、COVIDによる選手の安全性を理由
に東京オリンピックの開催を控えるだけでなく、政治的なジェス
チャーでペナルティを受けた選手に法的支援を行うことをここ数週間
で表明しています。2020年 6月に日本で BLMの抗議活動が行われ
ましたが、日本の市民や居住者で構成される参加者による抗議活動
やデモは、代わりにオリンピックに対する一般的な反対活動に焦点
を当てる可能性が高いと考えています。

ウイグル、香港、そして反中国の抗議活動

また、香港での政治的な問題や、中国の少数民族であるウイグル
人の扱いに関する反中国的な感情も、デモの動機となる可能性があり
ます。すでに、これらの問題をめぐって、2022年の北京冬季オリ
ンピックをボイコットしようとするデモや呼びかけが行われており、
中国関連の抗議活動ではこれらの問題が話題の中心となるでしょう。

日本国内の反対運動

世界的な動きやイベントに加えて、日本国内でもオリンピック
開催に反対する声が強くなっています。日本の雑誌「朝日新聞」が
最近行った世論調査によると、回答者の 83％がオリンピック開催
に反対しており、オリンピックの中止または延期を希望しており、
中止を希望する人が僅差で過半数を占めています。この世論調査は、
ここ数ヶ月間に日本で行われた同様の調査と類似しています。主に
IOC東京本部付近では、大小さまざまな抗議活動が行われています。
本稿執筆時点では、これらの抗議活動はいずれも暴力的にはなって
いません。

オリンピックに反対する主な動機は、「COVID-19」の状況が	
悪化することへの懸念です。レコーデッド・フューチャーの調査に
よると、オリンピックをテーマにした日本語のソーシャルメディア
での議論では、「世論に従わない日本政府への怒り」と「オリンピック
開催による環境破壊」が最も多く挙げられています。後者については、
オリンピック村を中心に議論されている。オリンピックへの抗議や
妨害を目的とする環境保護団体は、注目度の高いアスリートの数や、
オリンピックの「中心」とみなされているオリンピック村をターゲット	
にすることを、他の可能性のあるターゲットと比較して、より高い
優先順位で考えるでしょう。オリンピック村への出入りはCOVID-19
対策の観点から運営により厳しく監視・制限されているにもかかわ
らず、オリンピックへの抗議や妨害を目的とします。

大会期間中の抗議活動は、日本オリンピック委員会（JOC）の
オフィスがある日本スポーツオリンピック・スクエア（JSOS）を
中心に行われるでしょう。JSOSではここ数週間、小規模な抗議活動
が行われてきましたが、大会が近づくにつれ、抗議活動の頻度と	
規模が大きくなっていくと Recorded Futureは見ています。JSOS
には、JOCの他に、日本オリンピック博物館があり、東京オリン	
ピックのメイン会場である国立競技場をはじめとする複数のオリン
ピック会場に隣接しています。

図 4：5月 18日に JSOSビル前で行われた抗議活動の様子をソーシャルメディアで	
シェアした画像（出典：Labornetjp）

サイバー脅威分析

http://www.recordedfuture.com
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https://stillmedab.olympic.org/media/Document Library/OlympicOrg/News/2020/01/Rule-50-Guidelines-Tokyo-2020.pdf
https://www.revolver.news/2021/05/japan-bans-blm-apparel-woke-demonstrations-at-olympic-games/
https://apnews.com/article/olympic-games-europe-sports-0de805100e51d26302dc601a1fd8d48d
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物理的な脅威

本稿執筆時点で、Recorded Futureは、東京オリンピックや選手
を狙った直接的な物理的脅威を確認していません。オリンピック	
大会で物理的な攻撃が行われるのは珍しいことですが、前代未聞の
ことではありません。日本ではCOVID-19の規制が残っているため、
脅威主体が観客や選手への物理的攻撃を実行する機会は減少して	
いると考えられます。さらに、観客の数が減ることで、そのような
攻撃の潜在的な効果は大幅に減少します。

現在、在留資格を持つ外国人を除き、すべての外国人が日本へ
の入国を禁止されています。2021年 6月 20日、東京都をはじめと
する 6つの都道府県は、7月 11日までの期間、準非常事態宣言を発令
しました。その後、政府関係者は、大会に向けて、より厳しい緊急
事態措置の発動も選択肢として残っていることを示唆しています。
また、政府は国内での観戦を可能にすることを目指していると発表
しましたが、本稿執筆時点では、代表者やスポンサーを含まない	
1 万人としています。

2021年 5月 14日、東京オリンピック・パラリンピック競技	
大会組織委員会は、来日する関係者を 9万人に減らし、「役割を	
持った人、運営上の役割を持った人だけが東京に来る」と発表しま
した。この削減は、IOCと国際パラリンピック委員会（IPC）からの
訪問者に向けたものです。さらに、この削減は、国際スポーツ連盟
関係者、メディア、スポンサー、およびそのゲストにも影響を与える
可能性が高い。

展　望
オリンピックのような国際的な大イベントは、世界中のスレッ

トアクターにとって、関心のある個人や組織をスパイしたり、イベ
ントを妨害して開催国に恥をかかせたり、政治的な立場を表明したり、
犯罪行為で利益を得たりするための絶好の機会です。2020年に開催
される東京オリンピックも例外ではありませんが、今回は COVID-19
の流行が続いているため、例年のオリンピックとは脅威の状況が	
大きく異なります。

COVIDの規制により、物理的な脅威や広範囲に及ぶ破壊的な	
抗議活動の可能性は低くなりますが、国家、犯罪者、ハクティビストは、
それぞれの目的を達成するために活動を行う動機を持ち続けると思
われます。例えば、ロシアの APTグループは、東京大会を標的に
している可能性が最も高いと考えられますが、大会を混乱させる	
ことは、国が参加を禁止されたことに対する単なる報復と考えられ
ます。一方、ランサムウェア・ギャングは、主要インフラのダウン
タイムが長引くとイベントに大きな混乱が生じるため、大会を恐喝
攻撃の格好のターゲットと見なすでしょう。最後に、ハクティビスト
たちは、愛国心を持っていたり、特定のモラルに不満を持っていたり
して、オリンピックを自分たちの特定のメッセージを表現するため
の注目度の高い機会と考えているようですが、このような活動は	
数年前から全般的に減少しています。

国が支援する活動やランサムウェアの活動を予測することは	
困難ですが、オリンピックが近づくにつれて、イベントに関連する
脅威アクターの話題が増え、タイポスクワートやオリンピックを
テーマにしたドメインが追加登録され、クレデンシャルハーベスト
やマルウェアキャンペーンで活発になり、計画されている抗議活動
についての議論が増えることが予想されます。

サイバー脅威分析
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付録 A
観察された東京オリンピックをテーマにしたドメインのリストは以下の通りです。

2021olympic[.]cn

2021olympics[.]jp

2021olympicupdates[.]com

2021olympicupdates[.]live

2021olympicupdateslive[.]com

cancel-olympic[.]tokyo

cxaolympicgames2021[.]org

lost-olympic[.]tokyo

no-olympic[.]tokyo

olympic2020[.]in

olympic2020in[.]tokyo

olympic2021[.]in

olympicgames2021[.]cn

olympicgames2021.co.za

olympicnewstokyo[.]com

olympics2020[.]icu

olympics2020[.]in

olympics2020[.]vip

olympics2021[.]in

olympicsjapan2021[.]in

olympicvirtual2021[.]com

perrigoselfcareolympics2021[.]com

stop-olympic[.]tokyo

summerolympics-2020[.]org

teamnl2020-olympic-paralympic[.]games

the2021olympicgames[.]com

the2021olympicgames[.]org

the2021olympicstokyo[.]com

theolympicstokyo2021[.]com

tokyo----olympics[.]org

tokyo---olympics[.]org

tokyo--olympics[.]org

tokyo-olympicslive[.]com

tokyoolympicplay.blogspot[.]com

tokyoolympicplay[.]com

tokyoolympics[.]org

tokyoolympicsfootballlive[.]com

tokyoolympicsolympics[.]com

tokyoolympicsplay.blogspot[.]com

tokyoolympicsport[.]com

tokyoolympicswaterpololive[.]com

tokyotokyoolympics[.]com

usolympics2020[.]com

usolympics2021[.]com

サイバー脅威分析

http://www.recordedfuture.com


Recorded Future® | www.recordedfuture.comCTA-2021-071311

サイバー脅威分析

http://www.recordedfuture.com


レコーデッド・フューチャーについて

レコーデッド・フューチャーは、エンタープライズ・セキュリティのため
のインテリジェンスを提供するリーディングカンパニーです。レコーデッド・
フューチャーは、持続的かつ広範な自動データ収集・分析と人間による分析を
組み合わせることで、タイムリーで正確、かつ実用的なインテリジェンスを提供
します。混沌と不確実性が高まる世界において、レコーデッド・フューチャーは、
脅威をより早く特定・検知し、敵対者を阻止するために事前に行動を起こし、 
従業員、システム、資産を保護するために必要な可視性を企業に提供し、安心
してビジネスを遂行できるようにします。レコーデッド・フューチャーは、 
世界中の 1,000を超える企業や政府機関から信頼を得ています。

詳細はwww.recordedfuture.com、ツイッターでは@RecordedFutureを
ご覧ください。
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