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海底ケーブルを取り巻く 
世界中でのリスクの高まり 
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要約 
超高速通信網を構築し、世界中での通信に使われている海底ケーブルは、世界経済の基盤です。そのリスク 
環境はますます複雑かつ動的なものになっています。モバイルユーザーとクラウドコンピューティングによる
データの使用量の増加と、Amazon、Google、Meta、Microsoft などのハイパースケーラーのビジネスの事情
により、海底ケーブルネットワークは迅速に拡大および進化しています。地政学的な脅威、物理的な脅威、 
サイバー脅威が収斂するなか、海底ケーブルネットワークはそれらの脅威に対処する必要があります。 
 
意図的な破壊とスパイ活動に関しては、高い能力と戦略的な動機を持つ国家アクターが最大の脅威であること
は確実です。ハクティビストやランサムウェアグループなど、国家以外のアクターは比較的能力が乏しく、 
海底ケーブルのネットワークや運用システムに脅威をもたらす可能性も低いと考えられますが、そのリスクは
軽視できません。船の錨や漁船によって偶発的な損害が生じることはよくありますが、その影響は大きなもの
ではありません。 
 
地政学的な動向として重要なものは、近い将来のリスク環境に大きな影響を与える可能性が高いと言えます。
たとえば、ロシアとウクライナの戦争、中国による台湾への威圧的な行動と、可能性が指摘されている台湾の
強制的な統一に向けた準備、中国政府と米国政府の関係悪化などがこれに該当します。ケーブルの所有者およ
びサービス事業者として中国の国有企業が果たす役割が大きくなったことで、インターネットのアーキテク
チャが再構築されるなかでのデジタル監視の懸念が高まっています。ウクライナを支援する西側諸国に損害を
与えたいと考えているロシアは、海底ケーブルシステムの地図を作成する意思の高まりを明らかにしています。
これは海底ケーブルシステムの破壊や混乱が目的と考えられます。また、帯域幅の拡大が絶えず求められるこ
とから、ケーブルシステムの事業者は高度なネットワーク管理システムを導入しています。これはサードパー
ティの脆弱性を悪用するサイバー攻撃につながる可能性があります。 
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主な調査結果 
● 世界中の金融、通信、政府の意思決定と軍事作戦がインターネットベースの接続に依存する傾向が 
強まっているため、海底ケーブルはインテリジェンスの収集または破壊の魅力的な標的となっています。 

● 海底ケーブルの敷設、所有、運用における中国企業の役割が拡大したことで、ケーブルを利用する国家
や企業にとっては、スパイ活動を行われるリスクが高まっています。 

● Amazon、Google、Meta、Microsoft などのハイパースケーラーは、キャパシティを購入する立場から、
海底ケーブルを直接所有する立場へと変化しました。これによって、ケーブルを敷設する新しいインセ
ンティブがもたらされるとともに、市場の独占やデジタル主権に関する新しい懸念も生じています。 
歴史的に十分なサービスが提供されてこなかった地域では特に懸念が持たれています。 

● ロシアとウクライナの戦争は継続中で、中国は可能性が指摘されている台湾の強制的な統一に向けた 
準備を進めています。また、米国と中国の二国間の関係は悪化しています。こうした事情から、米国と
西側の同盟国による、経済、外交、国家安全保障の目標達成を妨げる目的で、海底ケーブルシステムに
対する物理的な攻撃やインテリジェンス収集の試みが増える可能性が高いと考えられます。 

● 海底ケーブルの所有者と運営事業者は、効率を最大化し、コストを削減するために、サードパーティが
提供するリモートネットワーク管理システムの導入を進める可能性が高いと考えられます。これにより、
脅威アクターにとっては、サイバーセキュリティの脆弱性を悪用して海底ケーブルのインフラストラク
チャとデータを標的とする機会が生じます。 

背景 
海底ケーブルは国際的な通信のために 170 年以上使われてきました。初めて使われたのは 1850 年のことで、
イギリス海峡を横断するケーブルが敷設され、イングランドとフランスの間で電報が送られました。現在では、
大陸間のインターネットトラフィックとデータおよび音声通信の 99%が、海底に敷設された光ファイバー海底
ケーブルを通じて伝送されていると推定されています。海底ケーブルは世界経済の基幹であり、1 日あたり 
10 兆ドル以上の金融取引を可能にしています。また、政府による機密情報の通信や、海外での軍事作戦の支援
にも使われています。国家の安全保障に関わる重要なインフラストラクチャであり、今日の社会が正常に機能
するためには欠かせません。 
 
海底ケーブルは、衛星通信よりも高速で、安価に利用でき信頼性も高いため、インターネットの利用者とデバ
イスの数の急激な増加が続き、世界のネットワークで送信されるデータの量も急増するなかで、その重要性は
ますます高まっています。業界でのある推計によると、全世界のモバイルでのデータ転送量は、2022 年から
2030年にかけて年平均成長率 28%ほどのペースで増加し、1か月あたり 6億 350万テラバイトに達すると見ら
れています。このようなデータトラフィックの急増に対処するために、ケーブルシステムの所有者とサービスの
提供者はキャパシティを急速に拡大しています。現在では、世界で 529 のケーブルシステムが運用されている
と推計されています。これは 2013年の 2倍以上の数です。そして、図 1に示すとおり、増加のペースは速まっ
ています。 
 

https://crsreports.congress.gov/product/pdf/R/R47237
https://dgtlinfra.com/submarine-cables-fiber-link-internet/
https://www.govtech.com/network/undersea-cables-too-valuable-to-leave-vulnerable.html
https://www.belfercenter.org/sites/default/files/legacy/files/PAE_final_draft_-_043010.pdf
https://www.statista.com/statistics/1183457/iot-connected-devices-worldwide/
https://data.worldbank.org/indicator/IT.NET.USER.ZS
https://m.economictimes.com/tech/newsletters/ettech-unwrapped/wires-that-run-the-world/articleshow/86311425.cms
https://www.reportlinker.com/p05442636/Global-Mobile-Data-Traffic-Industry.html?utm_source=GNW
https://www.reportlinker.com/p05442636/Global-Mobile-Data-Traffic-Industry.html?utm_source=GNW
https://submarine-cable-map-2023.telegeography.com/
https://submarine-cable-map-2023.telegeography.com/
https://visual.ly/community/interactive-graphic/technology/submarine-cable-map-2013
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図 1：1999 年から 2023 年にかけて、新たにサービスを提供できる状態になった海底ケーブルシステムの数 
（出典：Recorded Future。TeleGeography のデータを視覚化） 

海底ケーブルについての基本的な説明 
海底ケーブルはガラス製の精巧な光ファイバー束でできています。光ファイバーはデータを光パルスとして 
伝送します。プラスチック、鋼線、銅の被覆、ポリエチレンの絶縁体から成る各層で光ファイバーを包みます。
水まき用ホースほどの直径のケーブルを海底の深い部分に敷設します。船の錨によって誤って傷つけられるこ
とを防ぐため、海岸線の近くではケーブルを分厚い外装に格納します。現在では、海底ケーブルに最大 24 組の
光ファイバーを収められるようになっています。その帯域幅は複数の関係者が所有したり使用したりすること
もあります。ケーブルの帯域幅も急激に増加しています。2003 年から利用されている、大西洋を横断する
Apollo ケーブルの場合、当初の転送速度は光ファイバー1 組あたり 1 テラビット毎秒（Tbps）未満でしたが、
その後の設計の変更を通じて、2015 年にはその数字が 8 テラビット毎秒まで向上しました。新しく設計された
ケーブルはスループットに優れています。2023 年に敷設された、大西洋を横断する Google の Dunant ケー 
ブルは、設計上の上限が光ファイバー1 組あたり 25 テラビット毎秒です。ただし、通常は設計上の上限の 20%
ほどしか使用しません（使用されている部分を「ライトファイバー」と呼びます）。これは、需要の急増や 
トラフィックの再ルーティングに備えてバッファを確保するためです。 
 
  

https://www.submarinecablemap.com/
https://dgtlinfra.com/fiber-optics/
https://dgtlinfra.com/submarine-cables-fiber-link-internet/
https://convergedigest.com/nec-to-build-24-fiber-pair/
https://www.submarinenetworks.com/systems/trans-atlantic/apollo
https://www.submarinenetworks.com/en/systems/trans-atlantic/dunant
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海底ケーブルシステムはウェットプラントとドライプラントの 2 つの部分に分割できます。ウェットプラントは、
ケーブル自体と、信号を増幅するためにケーブルに沿って設置される中継器から成ります。ドライプラントは
ケーブルが沿岸に着く部分です。海岸に作られたマンホールを通じて陸揚局に到達し、地上のネットワークに
接続します（図 2）。ケーブルの長さと構造の複雑さに応じて、陸揚局にネットワーク管理ツールと給電装置が
あります。たとえば、長さが 1 万 3,000キロメートルにおよぶ Tata の TGN-Atlanticには、9,000ボルトほど
の電圧がかかっています。 
 

 
図 2：海底ケーブルシステム（出典：議会調査局） 

世界中でのリスクの高まり 
21 世紀に世界中の海底ケーブルネットワークが急速に拡大し、進化を遂げたことにより、地政学的な脅威、 
物理的な脅威、サイバー脅威の収斂を反映した、新しいリスクが注目されるようになりました。中国の国有 
企業の関与が増えたことと、ハイパースケーラー1の果たす役割が大きくなったことにより、ケーブルの所有の
状況が変化しました。その結果、地政学の面で考慮が必要な事情が新たに生じ、インターネットの物理的な 
トポロジーが変化しました。ケーブルとそれに付随する陸揚局が急増し、脅威アクターがセキュリティを侵害
する物理的な攻撃やスパイ活動を行う新しい機会が生じました。また、システムのキャパシティを強化するた
めにリモートネットワーク管理システムが導入されると、ケーブルシステムのインフラストラクチャに対する
サイバー攻撃や、ケーブルで送られるデータの悪用が行われやすくなる可能性があります。 
 

 
1 ハイパースケーラーは、一般的には、特にクラウドプラットフォームとデータセンターについて、需要に応じて迅速かつ効率的にインフラスト
ラクチャの規模を変化させる能力を持つものとして定義されます。 

https://crsreports.congress.gov/product/pdf/R/R47237
https://arstechnica.com/information-technology/2016/05/how-the-internet-works-submarine-cables-data-centres-last-mile/
https://crsreports.congress.gov/product/pdf/R/R47237
https://dgtlinfra.com/hyperscale-and-hyperscalers/
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図 3：2023 年 5 月 16 日時点の海底ケーブルの地図（出典：TeleGeography による海底ケーブルの地図） 

生産と所有の状況の変化 
中国が関与する割合の拡大 

過去 10 年間で、中国の国有企業または国家に関連する企業が、世界の海底ケーブルネットワークでの存在感を
増してきました。これによって、中国が世界のデータの流れに対して操作、監視、干渉を行う能力が高まって
います。海底ケーブルシステムを生産するエンティティと所有するエンティティは、通常は 2 つのグループに
分かれています。従来、世界中でケーブルの製造と敷設を行ってきた大手 3 社は、米国の Subcom、フランス
の Alcatel Submarine Networks、日本の NEC Corporation でした。所有についてはより分散しています。 
世界中の市場に広く展開すること、コストを抑えること、運用とメンテナンスの責任を分担することを目的に、
1 本のケーブルを共同で所有する場合もあります。生産と所有の両面で、中国は迅速な発展を遂げています。
Hengtong Optic-Electric（HMN Technologies、旧称 Huawei Marine Systems の所有者）は、ケーブルの敷設
の市場で 10%のシェアを持っています。また、中国の国有通信会社である、China Mobile、China Telecom、
China Unicom の 3 社は、合計で約 40 のケーブルの一部または全体を所有しています。 
 
  

https://www.submarinecablemap.com/
https://www.recordedfuture.com/chinese-state-sponsored-cyber-espionage-expansion-power-influence-southeast-asia
https://www.zdnet.com/article/china-has-been-hijacking-the-vital-internet-backbone-of-western-countries/
https://www.csis.org/analysis/invisible-and-vital-undersea-cables-and-transatlantic-security
https://www.atlanticcouncil.org/wp-content/uploads/2021/09/Cyber-defense-across-the-ocean-floor-The-geopolitics-of-submarine-cable-security.pdf
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歴史的には、中国は中国本土、香港、台湾周辺を重視してケーブルを敷設してきました。しかし近年、中国 
企業は、世界中、特に東南アジア、中東、アフリカでのケーブルの敷設への関与を深めています。これは、中国
の一帯一路構想（BRI）の技術的な面、しばしばデジタルシルクロードと呼ばれるものの一部として行われてい
ます。その拡大を主導しているのが Huawei Marine Systems です。この企業は、元々は中国の通信大手
Huawei と英国の Global Marine Systems のジョイントベンチャーとして誕生しました。敷設の価格が非常に
安価であることから、同社については中国政府から補助金を受け取っているのではないかという憶測がなされ
ていますが、同社はその疑いを繰り返し否定しています2。 
 
Huaweiは中国政府に忠誠を尽くす立場にあるため、懸念が生じています。Huawei Marine Systems は、2019年
に上海に拠点を置く Hengtong Optic-Electric に売却され、2020 年には HMN Technologies へと名称を変更
しましたが、懸念は払拭されていません。Hengtong は以前に一帯一路構想のプロジェクトで中国政府と協力
していたため、中国政府にとって信頼できるパートナーであると考えられます3。また、同社の創業者兼会長で
ある Cui Genliang 氏は、以前は中国人民解放軍に所属する通信の専門家であったと言われています。こうした
つながりが明らかになったことを受けて、米国や西側諸国は、Huawei Marine Systems/HMN Technologies が
関与するプロジェクトを取りやめたり阻止しようとしたりしています。2018 年に、オーストラリア政府は、
オーストラリアと太平洋諸国を結ぶケーブルのプロジェクトから Huawei を追放しました。これは、オースト
ラリア保安情報機構（ASIO）がスパイ活動について懸念を示したためでした。2020 年には、ミクロネシア連邦、
キリバス、ナウルを結ぶケーブルのプロジェクトに Huawei Marine Systems が参加していることについて米国
が太平洋諸国に警告し、結果的にはオーストラリアの事業者がそのプロジェクトの契約を獲得しました。2021 年
12 月には、米国商務省が、制裁を目的とするエンティティリストに HMN Technologies を加えました。 
 
それでも、世界中で海底ケーブルネットワークが拡大し続けるなかで、HMN Technologies はビジネスの機会
を継続的に得ることができています。2020 年に連邦通信委員会（FCC）が公開したレポートによると、HMN 
Technologies（当時は Huawei Marine Systems として営業）は、それまでに世界のケーブルの約 25%を建設
または修理していました。今後 2 年間で、HMN Technologies はアジアで進行中の 3 つのプロジェクトにケー
ブルを供給する予定となっています（図 4）。また、先日、中国が主導する予算 5 億ドルのケーブルネットワーク
が発表されました。香港、海南島、シンガポール、パキスタン、サウジアラビア、エジプト、フランスを結ぶ
そのネットワークにも、HMN Technologies がケーブルを供給する予定です。拡大中のこのプロジェクトは、
米国が主導する SEA-ME-WE 6ケーブルネットワークと直接競合する見込みです。HMN Technologiesは、米国
の強い要請により SEA-ME-WE 6 のプロジェクトから除外されました。 
 

 
2 https://www[.]huawei[.]com/en/facts/voices-of-huawei/no-huawei-isnt-built-on-chinese-state-funding 
3 https://eng[.]yidaiyilu[.]gov[.]cn/ 

https://maritime-executive.com/editorials/how-china-is-winning-the-subsea-internet-cable-competition-in-africa
https://www.mei.edu/publications/connecting-beijings-global-infrastructure-peace-cable-middle-east-and-north-africa
https://www.zdnet.com/home-and-office/networking/new-300m-subsea-cable-network-to-link-southeast-asia-china/
https://reconasia.csis.org/mapping-chinas-digital-silk-road/
https://www.upi.com/Defense-News/2007/12/11/Huawei-and-Global-Marine-partner/98301197391023/
https://www.cfr.org/backgrounder/chinas-huawei-threat-us-national-security#:%7E:text=The%20Chinese%20government%20ensured%20Huawei,equipment%20below%20foreign%20competitors'%20rates.
https://www.cfr.org/backgrounder/chinas-huawei-threat-us-national-security#:%7E:text=The%20Chinese%20government%20ensured%20Huawei,equipment%20below%20foreign%20competitors'%20rates.
https://2017-2021.state.gov/huawei-and-its-siblings-the-chinese-tech-giants-national-security-and-foreign-policy-implications/
https://www.submarinecablemap.com/supplier/hmn-tech
https://www.submarinecablemap.com/supplier/hmn-tech
https://www.ifri.org/sites/default/files/atoms/files/velliet_convince_coerce_united_states_china_2022.pdf
https://www.reuters.com/article/us-australia-pacific-cable-idUSKCN1VI08H
https://www.smh.com.au/politics/federal/australia-refuses-to-connect-to-undersea-cable-built-by-chinese-company-20170726-gxj9bf.html
https://www.reuters.com/article/us-china-pacific-exclusive-idCAKBN28R0L2
https://www.nem.net.au/news/2022/7/7/nem-awarded-east-micronesia-cable-project-coordination-unit-contract
https://www.govinfo.gov/content/pkg/FR-2021-12-17/pdf/2021-27406.pdf
https://docs.fcc.gov/public/attachments/FCC-20-133A1.pdf
https://docs.fcc.gov/public/attachments/FCC-20-133A1.pdf
https://www.submarinecablemap.com/multiselect/submarine-cable?ids=asia-link-cable-alc,sea-h2x,singapore-myanmar-sigmar
https://www.reuters.com/world/china/china-plans-500-mln-subsea-internet-cable-rival-us-backed-project-2023-04-06/
https://www.submarinenetworks.com/en/systems/asia-europe-africa/smw6/sea-me-we-6-consortium-reaches-announcement
https://www.reuters.com/investigates/special-report/us-china-tech-cables/
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図 4：現時点で 2023 年から 2025 年にかけて予定されている HMN Technologies によるケーブルの敷設 

（出典：TeleGeography による海底ケーブルの地図） 
 
ケーブルの生産と敷設のセクターに力を入れると同時に、中国は世界中でケーブルの所有者、運営者としての
役割を拡大しようとしています。この変化が進めば、中国は海底ケーブルをどこにどう敷設するかを決める能力
を高めることができます。これは地政学的な目標に適うだけでなく、自身が管理する陸揚局を通じてインテリ
ジェンスを収集する新しい機会にもつながります。また、中国政府がインターネットの物理的構造を左右する
能力が向上し、その影響はデジタル面での挙動にもおよぶ可能性があります。あるアナリストの集計によると、
2021 年までに、中国の国有通信会社は 3 つの海底ケーブルを所有していました（China Telecom が 2 つ、
China Mobileが1つ）。2021年から2022年のうちにその数は34に増加し、China Telecom、China Mobile、
China Unicom が分担して所有するようになっています。 
 
デジタルの流れを制御する中国の能力に関するこうした二重の懸念を反映して、米国は規制を積極的に課し、
自国に接続するケーブルに関係する所有者グループに中国が参加することを禁じてきました。2020 年 6 月、
「Team Telecom」と非公式に呼ばれる米国の省庁横断組織が、Meta と Google の申請を拒否するように FCC
に提言しました。その申請では、Pacific Light Cable Network（PLCN）を通じて、ロサンゼルスとカリフォル
ニアから香港へと接続することになっていました。この申請に対してはさまざまな懸念が示され、たとえば米国
司法省（DOJ）は、中国による「米国市民の個人的なデータを収集しようとする継続的な取り組み」と、香港
をデジタルトラフィックの主要なハブにしようとしている中国の目標達成に PLCN が寄与する可能性を挙げま
した。 
 

https://www.submarinecablemap.com/multiselect/submarine-cable?ids=asia-link-cable-alc,sea-h2x,singapore-myanmar-sigmar
https://www.atlanticcouncil.org/wp-content/uploads/2021/09/Cyber-defense-across-the-ocean-floor-The-geopolitics-of-submarine-cable-security.pdf
https://www.atlanticcouncil.org/wp-content/uploads/2021/09/Cyber-defense-across-the-ocean-floor-The-geopolitics-of-submarine-cable-security.pdf
https://www.atlanticcouncil.org/wp-content/uploads/2021/09/Cyber-defense-across-the-ocean-floor-The-geopolitics-of-submarine-cable-security.pdf
https://www.justice.gov/opa/pr/team-telecom-recommends-fcc-deny-pacific-light-cable-network-system-s-hong-kong-undersea
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最終的に、PLCN は中国企業が所有権や陸揚局を持たない形で進められることになりました。米国本土への直接
の接続を確立しようとする中国の試みはこれからも妨害されることになりそうですが、アジア太平洋地域や、
アフリカをはじめとするこれまで十分なサービスが提供されてこなかった市場では、中国がネットワークの構築
に成功する可能性が高いと考えられます。 
 
● Hengtong Group の子会社が、HMN Technologies の支援を受けて、海底ケーブル Pakistan & East 
Africa Connecting Europe（PEACE）を先日完成させました。このケーブルは、シンガポール、パキス
タン、ケニア、エジプト、フランスなどを結びます。 

● China Telecom は、先日、Asia Direct Cable の香港での陸揚げを完了させました。このケーブルは、
中国本土、日本、フィリピン、シンガポール、タイ、ベトナムを結ぶ予定です。 

● China Mobile は、2Africa ケーブルプロジェクトを所有する世界規模の企業連合に参加しています。
2023 年から 2024 年にかけて完成予定のこのケーブルは、アフリカ、アジア、ヨーロッパの 33 か国
にある 46 の陸揚局を接続します。 

● China Mobileは Southeast Asia-Japan Cable 2の所有権の一部を持つ予定です。このケーブルは 2024年
に敷設され、中国本土、日本、韓国、シンガポール、台湾、タイ、ベトナムを接続します。 

● China TelecomはAsia Link Cableの所有権の一部を持つ予定です。このケーブルは2025年に敷設され、
中国本土、ブルネイ、カンボジア、フィリピン、シンガポール、ベトナムを接続します。 

 
ハイパースケーラーの台頭 

海底ケーブル業界では、所有と運用の面で中国が目立った存在となるなか、民間セクターでも新しい重要な 
プレイヤーが現れました。以前のケーブルのエコシステムでは、AT&Tのような大手通信プロバイダーが重要な
存在となっていて、民間企業に帯域幅を販売していました。2010 年に Google が Unity-EAC Pacific ケーブル
システムに投資を行い、所有権の一部を保有するようになってから、Amazon、Meta、Microsoft なども含む
ハイパースケーラーが世界のケーブルネットワークの発展において主導的な役割を担うようになり、2015 年 
ごろからその傾向が加速しています。ハイパースケーラーは、ケーブルがどこを通り、どの国に接続するかを
決めるようになっています。 
 
従来の通信プロバイダーは、人口の多い地域のエンドポイントにいるユーザーを接続することを目的としてい
ますが、ハイパースケーラーはデータセンター同士を接続することを目指しており、データセンターの多くは、
経済的に理に適った、人口の少ない場所にあります。そのアプローチを実証する例としては、Google が最近 
完成させたケーブル、Equiano と Firmina は、南米とアフリカの拠点を結んでいます。これらのケーブルは、
その拠点から陸上データネットワークを供給するために使われ、地域にインターネット接続を提供します。 
 
Meta と Google は、自身で所有するか他のエンティティと共同で所有する海底ケーブルシステムを急速に増や
しており、現在ではそれぞれの所有数は 16 と 21 となっています。Microsoft と Amazon は合わせて 6 以上の
ケーブルの所有権を持っています。現在稼働中の 529 のケーブルシステムのうち、ハイパースケーラーが所有
権を持っているのは約 8%です。この割合は比較的小さいようにも見えますが、増加のペースは加速しています。
2018年から 2022年にかけて敷設された 102の海底ケーブルシステムでは、ハイパースケーラーは約 22.5%の
システムで所有権を持っています（図 5）。この傾向は単純な原因から生じています。それは、データの使用量
が急増するなかで、直接の所有権を持つことの費用対効果が高まっているということです。ケーブル全体を 
対象としたデータキャパシティのシェアでは、2012 年から 2022 年にかけて、ハイパースケーラーのシェアは

https://www.submarinecablemap.com/submarine-cable/pacific-light-cable-network-plcn
https://www.submarinenetworks.com/en/systems/asia-europe-africa/peace
https://www.submarinecablemap.com/submarine-cable/asia-direct-cable-adc
https://www.prnewswire.com/in/news-releases/asia-direct-cable-adc-lands-hong-kong-segment-at-sunevisions-cable-landing-station-301720203.html
https://www.2africacable.net/
https://www.submarinenetworks.com/en/systems/asia-europe-africa/2africa
https://www.submarinecablemap.com/submarine-cable/southeast-asia-japan-cable-2-sjc2
https://www.submarinecablemap.com/submarine-cable/asia-link-cable-alc
https://about.att.com/innovationblog/undersea_cables
https://www.submarinecablemap.com/submarine-cable/unityeac-pacific
https://blog.telegeography.com/telegeographys-content-providers-submarine-cable-holdings-list
https://issuu.com/subtelforum/docs/submarine_telecoms_indsutry_report_issue_11
https://www.submarinecablemap.com/multiselect/submarine-cable?ids=firmina,equiano
https://blog.telegeography.com/telegeographys-content-providers-submarine-cable-holdings-list
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約 10%から 71%へと増加しました。このように規模を拡大したことで、ハイパースケーラーは、ビジネスの 
要件に最も適したタイミングと場所でケーブルの接続を確立できるようになりました。 
 

 
図 5：2018 年から 2022 年に、ハイパースケーラーが所有し、サービスを提供できる状態にあったケーブルシステム 
（出典：Recorded Future。TeleGeography のデータを視覚化） 
 
歴史的に、ケーブルの所有構造としては、単一のエンティティが所有する場合が多くなっていました。ケーブル
システムの約3分の2は1つの企業によって所有されています。最近のデータでもこの傾向に変化はありません。
2022 年に敷設された 22 のケーブルのうち 82%は単一のエンティティによって所有されていました。また、
2023 年にサービスを提供できる状態になる予定の 36 のケーブルのうち 66%は単一のエンティティによって 
所有されます4。 
 
単一のエンティティが所有するか複数のエンティティが所有するかによって、それぞれ独自の複雑さと制限が
あります。単一の所有者がいるシステムは、多くの場合、カバーする地域が狭かったり、ケーブルが短かったり、
陸揚げされる場所の数が少なかったりします。フランス領ポリネシアの Natitua Sud や、アンゴラの各地をつ
なぐ Unitel North Submarine Cable などがこれに該当します。複数の所有者がいるシステムは多国籍企業連合
によって管理されます。この形式では、より複雑なケーブルシステムの資金調達や運用が可能になります。 
前述の SEA-ME-WE 6 や 2Africa などがこれに該当します。企業連合モデルの短所は、関係者それぞれの優先
事項や管理のためのアプローチの間でバランスを取る必要があることや、国有企業が関与してくる可能性があ
ること、さまざまな政府による規制を遵守する必要があることなどです。 
 

 
4これらの統計は、TeleGeography による海底ケーブルの地図についての Recorded Future による分析を反映しています。 

https://submarine-cable-map-2023.telegeography.com/
https://www.submarinecablemap.com/
https://www.atlanticcouncil.org/wp-content/uploads/2021/09/Cyber-defense-across-the-ocean-floor-The-geopolitics-of-submarine-cable-security.pdf
https://www.submarinecablemap.com/submarine-cable/natitua-sud
https://www.submarinecablemap.com/submarine-cable/unitel-north-submarine-cable-unsc
https://www.atlanticcouncil.org/wp-content/uploads/2021/09/Cyber-defense-across-the-ocean-floor-The-geopolitics-of-submarine-cable-security.pdf
https://www.submarinecablemap.com/
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これまでサービスが十分に提供されてこなかった市場向けのケーブルでは、ハイパースケーラーが主要な所有者
や共同所有者になることが増えています。これは市場の独占やデジタル主権についての懸念をもたらします。
ケーブルの所有者が強い力を持つことになり、これまでサービスが十分に提供されてこなかった市場において、
政策面で考慮すべきこと、特にインターネットの規制やデータプライバシー関連の規制などに影響が生じます。
Google と Meta は、それぞれアフリカと世界を結ぶ大規模なプロジェクトに着手しています。両社は、アフリカ
大陸に送られてくる大量のデータのなかで、各自のプラットフォーム、つまり Facebook、Instagram、
WhatsApp、YouTube などと、それらに関連するコンテンツを優先的に扱える技術力を持っています（また、
そのような圧力を加える可能性があります）。そのことがアフリカの社会や政治体制に与える影響は非常に大き
なものになる可能性があります。たとえば、アフリカの各国の政府は、ソーシャルメディアプラットフォーム
でコンテンツモデレーションを強化するように Google やMeta に迫ることが難しくなるかもしれません。アフ
リカ全体でソーシャルメディアプラットフォームを通じて虚偽の情報が流布されていることを考えると、これ
は重大な問題です。 

物理的な攻撃と悪用に関する選択肢と課題 
2022 年のロシアによるウクライナ侵攻、台湾統一を目指す中国による威圧的なアプローチの強まり、米中関係
の悪化の継続など、最近の地政学的動向により、さまざまな国が、ケーブルシステムに物理的な攻撃をしかけ
て運用を中断させたり、ケーブルを流れるデータを国家安全保障や経済スパイの目的で秘密裏に入手したりす
る必要に迫られています。 
 
海底ケーブルへの物理的攻撃 

その目的、能力、影響を考慮すると、海底ケーブルに対する的を絞った物理的な攻撃を行う可能性が最も高い
のは国家アクターです。できるだけ大きな混乱を引き起こして戦略的な目標を達成できる場所を特定したうえで、
深海でケーブルを発見し、切断するには、専門的な知識と装備が必要です。それを持っている可能性が最も高い
のは国家アクターです。国家アクター以外による技術的に単純な攻撃では、コストはかかるものの混乱は短期
間で解決します。たとえば 2013 年には、エジプトのアレクサンドリア沖で、3 人のダイバーが SEA-ME-WE 4
海底ケーブルを切断しようとしたことがありました。しかし、国家アクター以外による攻撃は、海岸の近くで
行われる可能性が高く、修復しやすくなります。2022 年には、フランスのマルセイユで未知の攻撃者によって
ケーブルが 2 回切断されましたが、破壊が行われたのが陸上だったため、ケーブルはすぐに修理されました。 
 

https://restofworld.org/2022/google-meta-underwater-cables/
https://africacenter.org/spotlight/domestic-disinformation-on-the-rise-in-africa/
https://www.theguardian.com/world/2022/apr/18/facebook-accused-of-lacking-willpower-to-tackle-misinformation-in-africa
https://www.aspistrategist.org.au/chinas-escalating-coercion-of-taiwan-holds-lessons-for-the-international-community/
https://www.cfr.org/article/destructive-decoupling
https://www.submarinenetworks.com/systems/asia-europe-africa/smw4
https://www.submarinenetworks.com/systems/asia-europe-africa/smw4
https://www.bbc.co.uk/news/world-middle-east-21963100
https://apnews.com/article/technology-europe-france-marseille-business-49d27ccc0195f1c48b33a5634232031f
https://www.datacenterdynamics.com/en/news/perpetrators-reasoning-for-april-attack-on-paris-fiber-cables-still-a-mystery/
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図 6：マルセイユの陸揚局近くのマンホール内で破壊された海底ケーブル（出典：ソーシャルメディア） 

 

ロシアが 2022 年 2 月にウクライナへの全面的な侵攻を開始し、中国は武力行使の可能性も含めて台湾統一に
向けた準備を進めています。こうした事情により、海底ケーブルに対する地政学的な脅威が大きく変化し、 
ロシア政府と中国政府にとっては、海底ケーブルを不通にしたり破壊したりする動機が生まれています。海底
ケーブルに対する物理的な攻撃を企てる可能性が現時点で最も高いのはロシアです。ハイブリッド戦争の戦略
に従い、特に北海地域のケーブルが標的となる可能性があります。中国は台湾につながる海底ケーブルをすで
に何度も破壊しています。台湾に侵攻することになれば、台湾付近の海底ケーブルはこれまでよりも中国によ
る直接的な脅威にさらされることになるでしょう。ロシアと中国は、ステルス潜水艦、潜水艇、海上で活動で
きる民兵、深海のケーブルに到達できる特殊な水上艦などを展開できます。また、ケーブルを標的としたアク
ティビティと両国を結びつける明確な証拠があります。こうしたことから、両国は海底ケーブルにとっての脅威
となると評価されています。

https://twitter.com/Free_1337/status/1519274261713666048?s=20
https://www.recordedfuture.com/from-coercion-to-invasion-the-theory-and-execution-of-china-cyber-activity
https://www.recordedfuture.com/executive-overview-of-russian-aggression-against-ukraine
https://www.taiwannews.com.tw/en/news/4819380
https://www.defensenews.com/global/asia-pacific/2019/08/19/china-grown-strong-enough-for-a-surprise-move-in-the-indo-pacific-think-tank-warns/
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中国 

現在運用中のステルス潜水艦/潜水艇/水上艇 

● Type-039C 
（出典：1、2、3） 

 
 

 
図 7：中国の新しい潜水艦、Type-039C（出典：Naval News） 

● 海上で活動できる民兵組織/民間
の船団 
（出典：1、2、3） 

 
図 8：中国の民間の漁船（出典：Military Review） 

ケーブルの破壊との確実なつながり 

● 2023 年 2 月：台湾とその辺境の馬祖島を結ぶ 2 つの海底ケーブルが、6 日間のうちに中国の民間船
によっておそらく故意に切断されました。台湾当局によると、台湾と周辺の島を結ぶケーブルは、
2020 年以降、事故によるものと故意によるものを合計して 30 回にわたって破壊されています。 

 
表 2：中国の能力の内訳と、海底ケーブルの破壊との確実なつながり 
（出典：Recorded Future）

https://eurasiantimes.com/china-develops-new-stealth-technology-for-its-submarines/
https://www.navalnews.com/naval-news/2022/08/chinas-newest-attack-submarine-now-stationed-near-taiwan/
http://www.hisutton.com/Chinese-Type-039C-Yuan-Class-Submarine.html
https://www.navalnews.com/naval-news/2021/06/new-mystery-submarine-seen-in-china-what-we-know/
https://www.armyupress.army.mil/Journals/Military-Review/English-Edition-Archives/January-February-2021/Panter-Maritime-Militia/
https://www.reuters.com/graphics/TAIWAN-CHINA/SECURITY/jbyvrnzerve/
https://apnews.com/article/space-launches-taiwan-science-technology-asia-e8b45f49d3d29851210983d0a399ccba
https://www.armyupress.army.mil/Journals/Military-Review/English-Edition-Archives/January-February-2021/Panter-Maritime-Militia/
https://www.taiwannews.com.tw/en/news/4819380
https://asianews.network/taiwan-fears-isolation-if-undersea-cables-to-main-island-cut/
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ロシア 

現在運用中のステルス潜水艦/潜水艇/水上艇 

● Belgorod（K-329） 
（出典：1、2） 

 
図 9：Belgorod K-329 潜水艦（出典：Naval News） 

● Losharik（AS-31） 
（出典：1、2、3） 

 
図 10：Losharik AS-31 潜水艦（出典：Covert Shores） 

● Podmoskovye（BS-64） 
（出典：1、2） 

 
図 11：Podmoskovye BS-64 潜水艦（出典：USNI News） 

http://www.hisutton.com/Belgorod-Class-Submarine.html
https://nationalinterest.org/blog/buzz/russia%E2%80%99s-monster-submarine-has-belly-full-spies-and-nukes-194900
https://www.navalnews.com/naval-news/2021/06/russias-gigantic-submarine-belgorod-sails-for-the-first-time/
http://www.hisutton.com/Spy%20Sub%20-%20Project%2010831%20Losharik.html
https://navyrecognition.com/index.php/naval-news/naval-news-archive/2023/january/12685-russian-as-31-nuclear-submarine-losharik-to-be-ready-in-2024.html
https://www.defenseone.com/ideas/2018/01/russian-subs-are-sniffing-around-transatlantic-cables-heres-what-do-about-it/145241/
http://www.hisutton.com/Spy%20Sub%20-%20Project%2010831%20Losharik.html
https://thebarentsobserver.com/en/security/2016/11/shipyard-reveals-unique-video-spy-submarine
http://www.hisutton.com/BS-64_Podmoskovye.html
https://news.usni.org/2021/11/30/russia-growing-secret-submarine-fleet-key-to-moscows-undersea-future
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● Yantar 
（出典：1、2、3） 

 
図 12：Yantar 水上艇（出典：BBC） 

ケーブルの破壊との確実なつながり 

● 2023年 2月：英国王立防衛安全保障研究所の所員の 1人が、海底ケーブルなどのインフラストラクチャ
を標的とするための専用の潜水艦をロシアが開発している可能性が高いと主張しました。 

 
● 2023年 2月：オランダの軍情報保安局と総合情報保安局が共同で作成したレポートで、海底ケーブル、
ガス管、集合型風力発電所などの北海沖のインフラストラクチャを破壊する準備をロシアが進めてい
ると述べられました。 

 
● 2022 年 9 月：ノルドストリームのガスパイプラインが破壊される数日前に、デンマークのパトロール
船がその付近でロシア海軍の艦艇を発見しました。その艦艇は水中での作戦用に設計された小型の 
潜水艇を運びます。 

 
● 2022 年 1 月：英国軍の国防参謀総長が、海底ケーブルは「世界の真の情報システム」であり、「ロシア
は海底ケーブルを危険にさらす能力を拡大している」と述べました。 

 
● 2022 年 1 月：ノルウェー政府が、ノルウェー本土とスヴァールバル諸島を結ぶ海底ケーブルが切断
されたことを明らかにしました。法執行機関の調査によると、そのケーブルは「人間のしわざ」に
よって切断されていました。 

 
表 3：ロシアの能力の内訳と、海底ケーブルの破壊との確実なつながり 
（出典：Recorded Future） 
 
海底ケーブルが破損するか完全に切断され、データを送信できなくなる障害は 1 年あたり平均で 100 件以上 
発生します。ケーブルの物理的破損の大半は事故によるものです。漁船の底引き網や、船舶が海底で錨を引き
ずったことが原因の破損が多く見られます。地質的なイベントによる破損の頻度ははるかに低いものの、その
影響はより深刻になる可能性があります。2022 年 1 月には、トンガの沖で火山が噴火し、トンガで使われてい
た 2つのケーブルに多数の障害が発生しました。その結果、1か月以上にわたりインターネットにほとんどアク
セスできなくなりました。 
 

https://thebarentsobserver.com/en/node/3381
https://www.navalnews.com/naval-news/2021/08/russian-spy-ship-yantar-loitering-near-trans-atlantic-internet-cables/
https://www.nytimes.com/2015/10/26/world/europe/russian-presence-near-undersea-cables-concerns-us.html
https://www.bbc.com/news/world-europe-42543712
https://www.voanews.com/a/russia-developing-weapons-to-target-critical-subsea-cables-pipelines/6945313.html
https://www.defensie.nl/binaries/defensie/documenten/publicaties/2023/02/20/publicatie-aivd-en-mivd-24-2/Brochure_24-2+De+Russiche+aanval+op+Oekraine_TG_web.pdf
https://www.politico.eu/article/russia-military-ship-spotted-near-nord-stream-pipelines-days-before-blast/
https://www.theguardian.com/uk-news/2022/jan/08/uk-military-chief-warns-of-russian-threat-to-vital-undersea-cables
https://thebarentsobserver.com/en/security/2022/02/unknown-human-activity-behind-svalbard-cable-disruption
https://blog.telegeography.com/what-happens-when-submarine-cables-break
https://www.datacenterdynamics.com/en/news/tongas-international-subsea-cable-repaired-after-volcanic-eruption/
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図 13：1959 年から 2021 年にかけて発生したケーブルの障害の原因（出典：International Cable Protection Committee） 
 
頻度は低いものの、意図的な破壊はユニークな脅威ベクターとなっています。攻撃のタイミングと標的によっ
ては、そのケーブルシステムを利用する国家や企業に対して非常に大きな影響を与えることができるからです。
たとえば、トンガはインターネット接続を 1 つの光ファイバーに依存していたため、インターネット接続の面
で壊滅的な打撃を被ることになりました。別の例としては、台湾とその辺境の馬祖島を結ぶ海底ケーブルは過去
5 年で何度も切断されており、意図的な攻撃が疑われますが、こちらの影響はそこまで大きくなく、インター
ネット接続が遅くなり、電話がつながりにくくなる程度で済んでいます。しかしそこから得られる教訓は明確
です。海底のデータライフラインは攻撃者が選択したタイミングと場所で混乱にさらされやすいものであると
いうことがわかります。 
 
海底ケーブルに対して物理的な攻撃を意図的に行うのは、最近始まったことではありません。米西戦争の最中、
1898 年には、フィリピンのマニラと香港を結ぶケーブルを USS Zafiro が切断し、そこに拠点を置いていた 
スペイン軍の情報のやり取りを困難にしました。それから 20 年と経たない第一次世界大戦の初期には、英国が
浚渫を行ってドイツの電信ケーブルを破壊し、ドイツの通信能力を奪いました。より最近の 2015年には、米国
の国家安全保障の関係者が、北海と北東アジアを結ぶケーブルの近くで作戦行動を取るロシアの潜水艦と、アメ
リカ大陸の沿岸を運航するロシアの水上艇 Yantar がもたらす物理的な脅威について警告を発しました。2017 年
には、ノルウェーの海底潜水艦監視ネットワークの接続に用いられていた 2.5 マイル（約 4km）のケーブルを
未知のアクターが切断し、取り除きました。そのネットワークを所有し、運用していたノルウェー海洋研究所
以外に与える影響は比較的わずかでしたが、潜水艦が北部の重要な航路を検知されずに通りやすくなりました。 
 
海底ケーブルを通じて伝送されるデータの量は増加し、その機密性は高まっています。海底ケーブルは世界中
の金融において中心的な役割を果たすようになっているため、物理的な攻撃が行われた場合の影響が大きく
なっています。さまざまなプロバイダーや業界でクラウドコンピューティングの導入が進み、その顧客も含めて、
低遅延で高品質のソリューションへの依存が強まっています。5G の発展と普及は、特にアフリカにおいてこの
依存傾向をさらに強化するでしょう。 
 

https://www.iscpc.org/publications/submarine-cable-protection-and-the-environment/ICPC_Public_EU_March%202021.pdf
https://newbloommag.net/2023/02/17/matsu-submarine-cable-cut/
https://warontherocks.com/2015/11/silencing-the-enemy-cable-cutting-in-the-spanish-american-war/
https://www.bbc.com/news/world-europe-42367551
https://www.nytimes.com/2015/10/26/world/europe/russian-presence-near-undersea-cables-concerns-us.html
https://www.thedrive.com/the-war-zone/43094/norwegian-undersea-surveillance-network-had-its-cables-mysteriously-cut
https://www.atlanticcouncil.org/wp-content/uploads/2021/09/Cyber-defense-across-the-ocean-floor-The-geopolitics-of-submarine-cable-security.pdf
https://techcrunch.com/2022/10/28/as-overall-cloud-infrastructure-market-growth-dips-to-24-aws-reports-slowdown/
https://datacentremagazine.com/automation/role-subsea-cables-world-going-local
https://itweb.africa/content/wbrpO7g2ylEvDLZn
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超高速通信網への侵入 

海底ケーブルは、治安の強化や経済的な優位性の獲得のためにインサイトを収集したい国家にとって有益な 
情報源となります。水中でのインテリジェンス収集には長い歴史があります。特に有名なのは冷戦時代に米国
が実行した作戦、アイヴィー・ベルです。この作戦では、オホーツク海にあったソ連の重要な軍事通信用ケー
ブルから米国が情報を入手しました。海底ケーブルシステムが急速に拡大し、水中の超高速通信網に侵入する
機会が増加しています。ケーブルが岸に着くところである陸揚局が最も脆弱な標的となる可能性が高いと考え
られます。 
 
アイヴィー・ベルを今日に再現するうえで問題となるのは、海底ケーブルを流れるデータの規模が最大で毎秒
250 テラバイトと莫大であることです。水中からデータをフィルターして、陸上のアナリストに送る仕組みを
確立する必要があり、これは極めて困難であると言われています。深海にあるケーブルを悪用できれば活動は
検知されづらくなりますが、それが可能な国はごく少数に限られると考えられます。陸揚局は海底のケーブル
よりもアクセスしやすい標的です。 
 
陸揚局は、海底ケーブルのエコシステムにおいて重要なものであるにもかかわらず、特にセキュリティが強化
されていない平凡な建物であることが多く、通信事業者、データセンター、ポイントオブプレゼンス（PoP）
に近い場所という理由で選ばれています。施設を運営するのは、地域の通信事業者、海底ケーブルの所有者、
あるいは国際的な企業連合です。先進国であっても施設のセキュリティの程度はさまざまです。たとえば、 
シエラレオネのフリータウン郊外にある Africa Coast to Europe ケーブルの陸揚局は、塀で囲まれた狭い土地で、
近隣の区域から離れていません。 
 
  

https://www.atlanticcouncil.org/wp-content/uploads/2021/09/Cyber-defense-across-the-ocean-floor-The-geopolitics-of-submarine-cable-security.pdf
https://www.ussvirginiabase.org/files/How-Secret-Underwater-Wiretapping-Helped-End-the-Cold-War.pdf
https://www.washingtonpost.com/business/technology/agreements-with-private-companies-protect-us-access-to-cables-data-for-surveillance/2013/07/06/aa5d017a-df77-11e2-b2d4-ea6d8f477a01_story.html?tid=a_inl_manual
https://www.dw.com/en/tapping-the-worlds-fiber-optic-cables/a-16916476
https://www.atlanticcouncil.org/wp-content/uploads/2021/09/Cyber-defense-across-the-ocean-floor-The-geopolitics-of-submarine-cable-security.pdf
https://cloud.google.com/blog/products/infrastructure/googles-dunant-subsea-cable-is-now-ready-for-service
https://www.theregister.com/2014/09/18/spies_arent_superheroes/
https://asiatimes.com/2023/04/new-us-spy-sub-built-for-seabed-war-with-china/
https://www.nytimes.com/2005/02/20/politics/new-nuclear-sub-is-said-to-have-special-eavesdropping-ability.html
https://transition.fcc.gov/bureaus/pshs/advisory/csric5/WG4A_Final_091416.pdf
https://www.telecomreview.com/articles/wholesale-and-capacity/6310-the-mission-of-landing-a-submarine-cable
https://www.dailymail.co.uk/news/article-6790751/Unlocked-hut-caravan-park-no-guards-protects-UKs-30billion-internet-link.html
https://www.submarinecablemap.com/submarine-cable/africa-coast-to-europe-ace
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図 14：シエラレオネのフリータウン郊外にある陸揚局  

（Planet の SkySat の画像。解像度は 50cm。SkyWatch 提供） 
 
岸の近くではケーブルへのアクセスが十分に保護されているとはかぎりません。複数のケーブルが似た経路を
通るようにする慣習によって事態は悪化し、重大な要衝が作り出されています。たとえば、2022 年にはマルセ
イユでケーブルが切断されるインシデントが発生しました。マルセイユには現在陸揚げされているか近い将来
陸揚げされる予定のケーブルが 16 あります。国家アクターによるインテリジェンス収集作戦では、このような
セキュリティの弱いアクセスポイントが悪用される可能性が高いでしょう。場合によっては、侵害したケーブル
にデータを流すための物理的攻撃を行う可能性もあります。 
 
陸揚局は、その所有者によって監視機器やバックドアソフトウェアが追加され、所有者が所属する国家あるい
は外国政府のためのインテリジェンス収集拠点として使われる可能性があります。陸揚局を標的とするインテ
リジェンス収集作戦のリスクを示す最近の例を 3 つ挙げます。 
● Baie Jacotet の陸揚局にインターネットの「スニッフィング」機能の追加を許可するよう、インドの情報
機関に代わってモーリシャスの首相がMauritius Telecom に圧力をかけた疑いが生じ、このモーリシャス
政府の行動が物議を醸しています。 

● 退任を控えたミクロネシア連邦のデイヴィッド・パヌエロ大統領は、先日公開した書簡で、ミクロネシア
連邦の海底ケーブルと通信インフラストラクチャを中国政府が管理することを許可する合意覚書に署名
するよう、中国が何度も要求してきたと主張しました。 

● 2021 年に、米国政府の諸機関で構成される委員会は、キューバ国内で ARCOS-1 ケーブルシステムの 
新しい陸揚局を作成することを目的としたライセンス申請を拒否するよう提言しました。その理由として、
キューバの国有通信会社、Empresa de Telecomunicaciones de Cuba S.A.（ETECSA）が関与しており、
スパイ活動が行われる懸念があることを挙げました。 

 
  

https://www.submarinenetworks.com/en/stations/europe/france/cable-landing-stations-in-marseille
https://www.cs.columbia.edu/%7Esmb/papers/reroute.pdf
https://www.atlanticcouncil.org/wp-content/uploads/2021/09/Cyber-defense-across-the-ocean-floor-The-geopolitics-of-submarine-cable-security.pdf
https://www.submarinecablemap.com/landing-point/baie-jacotet-mauritius
https://entrackr.com/2022/07/is-india-tapping-undersea-internet-cables-telcos-dot-wont-say/
https://regmedia.co.uk/2023/03/15/fsm_letter_china.pdf
https://www.justice.gov/opa/press-release/file/1554426/download
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海底ケーブルに対するスパイ行為への防御策としては、依然として暗号化が有力です。脅威アクターがデータ
を悪用する能力を制限できる可能性は高いと考えられます。量子コンピューターが発展し、まもなく暗号を解
読できるようになるのではないかという懸念がありますが、最近の研究から、量子コンピューターは効果的な
防御を維持するためのツールともなり得ることがわかっています。2019 年に、研究者が量子鍵配送のテストに
成功しました。このテストでは、長さ 96 キロメートルにおよぶ海底ケーブルで、量子もつれ状態にある光子の
ペアを使って通信を保護できました。2020 年には、Microsoft がポスト量子暗号を使用して、水中のデータセ
ンターと接続するネットワークトンネルを暗号化し、保護しました。 

ネットワークの管理の脆弱性  
コストの削減、運用の効率化、パフォーマンスの向上のために、海底ケーブルの所有者と運営事業者は、イン
フラストラクチャを監視および制御するリモートネットワーク管理システムの利用を進めています。リモート
ネットワーク管理システムを利用するにはインターネットへの常時接続が必要であるため、国家支援型の攻撃者、
ランサムウェアグループ、ハクティビスト、その他のサイバー脅威アクターによる攻撃にさらされることにな
ります。このように、利便性を追求すると大きなコストが生じる可能性があります。サードパーティの脆弱性
がケーブルシステム全体のセキュリティと耐障害性を危険にさらすことになるからです。2022年 4月にはそう
した未来が現実になりかけました。米国の当局は、ハワイで使われていた海底ケーブルの運用システムに対する
サイバー攻撃を阻止しました。その攻撃はサードパーティのクレデンシャル関連の侵害によって可能になった
ものでした。 
 
以前は、海底ケーブル用の端局装置と給電装置の管理には、現場にあるシステム監視ツールが使われていました。
発展した技術を取り込むなかでケーブルシステムが複雑化し、Ciena や NEC Corporation が提供するリモート
ネットワーク管理システムが導入されるようになりました。1948 年にクロード・シャノンが発表した定理によ
ると、エラーを発生させずに通信路を介してデータを送信できる最大の速度が存在します。その速度はシャノン
限界と呼ばれています。通信速度がシャノン限界に近付くなかで、データフローの効率を改善して帯域幅を向上
させることの重要性が高まっています。新しいネットワーク管理システムを使うと、データフローの効率を改善
するために、運用者は海底ケーブルシステムの事実上あらゆる要素を制御できます。「他国にあるものも含めて、
物理的な光学のレイヤー、端局装置、中継器、分岐装置、陸揚局、その他のネットワーク運用センター」を制御
できます5。ベンダーの新しい製品は、オープンな API を使用するクラウドネイティブプラットフォームであり、
外国にあるケーブルのシステムとサードパーティのインターネットインフラストラクチャを視覚化できることを
売りにしています。 
 
リモートネットワーク管理システムは、コストの削減とパフォーマンスの向上を可能にしますが、一方で、リスク
が増加してコストがかかる可能性があります。リモートネットワーク管理システムを利用するには、ケーブル、
オープンソースのソフトウェア、Windows や Linux などの OS がインターネットに接続する必要がありますが、
サイバー脅威アクターはこれらのソフトウェアや OS を悪用する方法を熟知しています（1、2）。リモート管理
システムや同様の製品の脆弱性を悪用した近年のサイバー攻撃で大規模なものとしては、2020 年に SolarWinds
のOrion プラットフォームが侵害された例や、2021 年に Kaseyaの製品である Virtual Systems Administratorが

 
5Michael Sechrist 氏、“New Threats, Old Technology: Vulnerabilities in Undersea Communication Cable Network Management Systems” p. 
12.Belfer Center Discussion Paper、No. 2012-03、Harvard Kennedy School、2012 年 2 月 

https://www.csis.org/analysis/securing-asias-subsea-network-us-interests-and-strategic-options
https://archive.ph/pHkBu
https://www.pnas.org/doi/10.1073/pnas.1818752116
https://www.microsoft.com/en-us/research/project/post-quantum-crypto-tunnel-to-the-underwater-datacenter/
https://www.atlanticcouncil.org/wp-content/uploads/2021/09/Cyber-defense-across-the-ocean-floor-The-geopolitics-of-submarine-cable-security.pdf
https://therecord.media/who-tried-to-hack-hawaiis-undersea-cable/
https://www.nec.com/en/global/techrep/journal/g10/n01/pdf/100108.pdf
https://news.mit.edu/2010/explained-shannon-0115
https://subtelforum.com/stf-mag-feature-next-generation-transponder-technology-to-align-with-subsea-sdm-cables/
https://www.ciena.com/insights/articles/the-winning-hand-in-your-network-operations-transformation-mcp-applications.html
https://www.lawfareblog.com/cutting-cord-legal-regime-protecting-undersea-cables
https://go.recordedfuture.com/hubfs/reports/cve-monthly-202304.pdf
https://www.recordedfuture.com/vulnerability-spotlight-dirty-pipe
https://www.recordedfuture.com/q4-malware-trends
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侵害された例などがあります。これらの攻撃は、サードパーティを利用することに伴うリスクを示しています。
侵害された製品が顧客のネットワークで特別な権限を持っている場合は特にリスクが高くなります。  

https://www.recordedfuture.com/2021-vulnerability-landscape
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今後の展望 
デジタル化した今日の世界において、データが血液だとしたら、海底ケーブルはそれを支える重要な血管です。
海底ケーブルの代わりになりそうなものは見つかっていません。データへの需要が高まり続けるなかで、世界
の金融、国家の安全保障、国際的な通信における海底ケーブルの重要性は確実に向上するでしょう。海底ケー
ブルネットワークは拡大し続け、ハイパースケーラーが台頭し、ネットワーク管理システムを用いた効率の 
最大化を目指す取り組みが行われています。こうした動向から、データに対する需要は満たされる可能性が高
いと考えられますが、同時に、複雑さが増し、脅威アクターによる悪用の機会も増加するでしょう。 
 
ロシアがウクライナに侵攻し、中国が台湾との統一に備えて威圧的な言動をとり、米中関係が悪化している 
ため、海底ケーブルの所有者と運営者、海底ケーブルを利用する国家と企業にとっての地政学的なリスクの環
境は短期的には悪化する可能性が高いと考えられます。国家支援型の物理的な攻撃やサイバー攻撃のリスクが
向上するでしょう。こうした攻撃の影響はさまざまで、トラフィックが断続的に途切れる程度で済むこともあ
れば、復旧まで数日から数週間かかるような大規模な障害につながることもあるでしょう。損害の程度は影響
を受けるネットワークの冗長性と耐障害性によって異なります。 
 
エッジでのスパイ活動を目論む国家アクターは、インテリジェンス収集のために海底ケーブルのエコシステム
全体を標的にするでしょう。陸揚局のインフラストラクチャ、海底ケーブル自体、サードパーティのプロバイ
ダー、そしてすべてを結ぶハードウェアとソフトウェアが標的となります。それとは別に、ロシアは海底ケー
ブルの地図の作成を目に見える形でもそうでない形でも進めるでしょう。また、陸上と水中の両方で的を絞っ
た破壊を行う可能性が高いと考えられます。これは、西側諸国に不都合を強いるためであるとともに、ハイブ
リッド戦争の応用例の有効性を見極めるためでもあります。中国も、台湾が利用するケーブルに対して、引き
続き調査と破壊を行う可能性が高いと考えられます。 
 
ハクティビストやランサムウェアグループなど、国家以外のアクターは比較的能力が乏しいと予想され、海底
ケーブルのネットワークや運用システムに脅威をもたらす可能性は低いと考えられますが、そのリスクは軽視
できません。船の錨や漁船によって偶発的な損害が生じることは引き続きよくあると思われますが、その影響
は大きなものにはならないでしょう。



脅威分析 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Insikt Group®について 

Insikt Group は Recorded Future の脅威調査部門です。政府、法執行機関、軍、情報 
機関での豊富な経験を持つアナリストとセキュリティ研究者が在籍しています。その
ミッションは、幅広いサイバー脅威と地政学的脅威についてのインテリジェンスをもた
らして、お客様のリスクを軽減し、具体的な成果を上げ、ビジネスの中断を防ぐこと 
です。国家支援型の脅威グループ、ダークネットや犯罪者が集まるアンダーグラウンド
で金銭を目的として活動する脅威アクター、新しいマルウェアと攻撃者のインフラスト
ラクチャ、戦略地政学、影響工作などについて調査しています。 

 

Recorded Future®について 

Recorded Future は世界最大級のインテリジェンス企業です。Recorded Future のクラ
ウドベースのインテリジェンスプラットフォームは、攻撃者、インフラストラクチャ、
標的を包括的にカバーしています。Recorded Future は、継続的かつ広範な自動での
データ収集および分析と人による分析を組み合わせることで、広大なデジタル空間を 
リアルタイムで可視化し、お客様が事前対策により攻撃を阻止して、人、システム、 
インフラストラクチャを保護できるよう支援します。ボストンに本社を置き、世界中に
オフィスと従業員を展開しており、60 か国以上の 1,500 を超える企業と政府系機関で
利用されています。 

詳しくは、recordedfuture.com をご覧ください。また、Twitter で@RecordedFuture
をフォローしてください。 


